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The arrival of information and communication technologies is nothing new.
The number of people using these technologies and moving in cyberspace is
growing, and therefore it is an important role of the state to respond
sufficiently to such developments. A fundamental role of the state is to
create a stable security system consisting of complex legislation as well as
creation of a legislative environment capable of responding flexibly to the
growing number of diverse incidents in cyberspace. Sufficient legal
regulation consisting of unambiguous determination of competencies and
tasks of individual subjects represents the basic pillar for the creation of a
stable security system. The role of the state is also to maintain existing and
create new partnerships with organizations that are able to provide
relevant information and knowledge in the field of cyber security.
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Informatizacia spoloénosti sa stava beZnou suéastou nasich Zivotov. Nové technolégie

prispievaju k zjednodusovaniu kazdodennych ¢innosti, avéak prinasaju aj nové rizika. Casto si

ani neuvedomujeme, aké informacie o sebe zdielame v kybernetickom priestore a ¢asto ani

nemame na vyber, nakolko pouzZivanie novych technoldgii ndm neumozZriuje urobit krok spét.

Nové technolégie nas doslova obklopuju auZz davno nie su vysadou iba niektorych

pouzivatelov. V kybernetickom priestore odovzddavame éast svojej identity a sikromia. Cez

47


https://doi.org/10.52651/vr.a.2021.1.47-60

VEJENSKE EX

elektronické siete komunikujeme s rodinou a priatelmi, pracujeme, platime Géty, vyuzivame
osobnych asistentov, ¢i hladame zabavu. Informatizacia spoloc¢nosti nie je Ziadnou novinkou,
avSak neustale dochadza k modernizacii, k zhotovovaniu novych technoldgii, apreto je
déleZité, aby bol Stat natolko pruznym, aby vedel na tieto zmeny reagovat. Je nevyhnutné
nastavit procesy v State tak, aby bolo mozné predvidat, pripadne véas odhalit kybernetické
atoky, snazit sa im zabranit, alebo ich eliminovat. Nie je to lahké, nakolko aktéri
kybernetickych Gtokov na rozdiel od inych mdZu utocit priamo z domu, teda neocakavane,
anonymne. Je Slovenska republika pripravena reagovat na takato bezpec¢nostnu hrozbu?

Motivéciou autorky ¢lanku je snaha upozornit na doleZitost, resp. nevyhnutnost
vytvarania takého systému (legislativneho prostredia, institucionalneho systému a aktivit
Statu), ktory dokaze flexibilne reagovat na vznikajluce hrozby. Snahou autorky je zacdat
verejny dialég apoukazat na doélezitost vymeny informéacii a vzdelavania v oblasti
kybernetickej bezpecénosti a to prave z dévodu zmeny bezpeénostného prostredia.

Hlavnym ciefom c¢lanku je zanalyzovat aktualny stav legislativneho prostredia
a aktivity Slovenskej republiky v oblasti kybernetickej bezpecnosti a poukédzat na ich
délezitost v kontexte vyvijajuceho sa bezpecnostného prostredia. Na zdklade potreby
splnenia hlavného ciela boli zadefinované nasledovné ciastkové ciele:
- Charakteristika zakladnych pojmov tykajucich sa kybernetickej bezpecnosti a savisiacich
bezpecnostnych hrozieb.
- Charakteristika aktualneho legislativneho ramca ainStituciondlneho systému
v Slovenskej republike vo vztahu k zabezpeceniu kybernetickej bezpecnosti.
- Narodné amedzindrodné aktivity Slovenskej republiky voblasti kybernetickej
bezpecnosti.

Na splnenie cielov boli pouZité kvalitativne metddy analyzy asyntézy informécii,
dedukcie aindukcie, ktoré sa pouzivaju vo vietkych etapach, ako aj na vsetkych stuprnoch
vedeckého badania.

1 TEORETICKE VYCHODISKA SKUMANEJ PROBLEMATIKY

Pre moZnost analyzy skumanej problematiky je nutné vysporiadat sa so
zadefinovanim zékladnych pojmov v oblasti kybernetickej bezpecnosti. Podla Kampovej
a Hollej ,vyznam definovania zakladnych prvkov systému bezpecnosti je v poznani ich
vztahov a identifikovani moznych nedostatkov a naslednom urceni prostriedkov na zaistenie
pozadovanej bezpecnosti. Bez ddkladného poznania systému nie je mozné zarucit jeho
spravne fungovanie ateda ani poZzadovanu Uroveri bezpecnosti” (Kampova a Holla, 2013,
s. 9).

Z&kladnym pojmom, ktory je potrebné zadefinovat je samotnéd bezpeénost. Podla
Hofreitera ,potreba bezpecnosti je coraz naliehavejSia, stdva sa nielen existencnym
problémom, ale i problémom vedeckym” (Hofreiter, 20164, s.7). Podla ¢l. 1 ods. 3 Gstavného
zakona ¢. 227/2002 Z. z. o bezpecnosti Statu v ¢ase vojny, vojnového stavu, vynimocného
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stavu a nudzového stavu v zneni neskorSich predpisov je bezpecnost ,stav, v ktorom je
zachovany mier a bezpecnost Statu, jeho demokraticky poriadok a zvrchovanost, Uzemna
celistvost’ a nedotknute/nost hranic Statu, zakladné prava a slobody a v ktorom su chranené
Zivoty 0sdb, majetku a Zivotné prostredie”. Podla Hofreitera bezpecnost predstavuje ,,stav
vedomia cloveka, v ktorom sa neciti byt ohrozeny, Zivot bez ohrozenia, stav bez strachu
anepokoja o seba a inych, istotu do buducnosti, absenciu ohrozenia zdravia, straty majetku
¢i Zivota; psychicky stav, umoZzriujuci realizaciu Zivotnych ciefov a zdmerov, situaciu, v ktorej
¢loveka ni¢ neohrozuje a v neocakavanych, nepredvidanych situaciach sa méze spofahnit na
pomoc inych Judi, ustanovenie organov a institlcii, ktoré svojou cinnostou garantujd
obcanovi stav istoty a bezpecnosti” (Hofreiter, 2016b, s. 17). Bezpecnost jednotlivca,
skupiny, Statu alebo Iudstva ohrozuju hrozby, ktoré predstavuju blizkost nie¢oho
neprijemného, nebezpec¢ného, comu je vystaveny clovek a prostredie, v ktorom Zije (Porada
akol., 2019). Tieto bezpecnostné hrozby pdsobia v danom bezpeénostnom prostredi.

Bezpeénostné prostredie musime zadefinovat s ohfadom na skimanua problematiku.
V kontexte k zvolenej téme je relevantnym pojmom jednak informaéné prostredie, ktoré
podia Terminologického slovnika krizového riadenia predstavuje ,,prostredie pozostavajlce
z informacii, prostriedkov aStruktdr na vykonavanie informacnych c¢innosti a pravidiel
upravujacich tieto ¢innosti” (Bezpec¢nostné rada Slovenskej republiky, 2017) a kyberneticky
priestor, ktory podla § 3 pism. b) zadkona ¢&.69/2018 Z. z. o kybernetickej bezpecnosti
aozmene adoplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,,zakon
¢.69/2018 Z. z.”) predstavuje ,globalny dynamicky otvoreny systém sieti a informacnych
systémov, ktory tvoria aktivované prvky kybernetického priestoru, osoby vykonavajlce
aktivity v tomto systéme a vztahy a interakcie medzi nimi”. UZ na zaklade samotnych definicii
je mozné vidiet rozdiel medzi informaénym prostredim a kybernetickym priestorom.
Informacnd bezpeénost sa zaoberd potrebou zarucenia ddvernosti, integrity
a sledovatelnosti informécii vSeobecne, zatial co kybernetickd bezpecnost je uzsim pojmom,
nakolko sa zaobera ochranou aktiv, ktoré su spractvané vyhradne vo virtudlnom priestore
(Sivak, 2019).

V danom osobitnom priestore rozumieme podla § 3 pism. h) a i) zakona ¢. 69/2018
Z.z. hrozbou ,kazdu primerane rozpoznate/hi okolnost alebo udalost proti sietam
a informacnym systémom, ktora méze mat nepriaznivy vplyv na kybernetickl bezpechost”
arizikom ,mieru kybernetického ohrozenia vyjadrend pravdepodobnostou vzniku
neziaduceho javu a jeho dosledkami”.

Za Ucelom vytvorenia vhodného bezpec¢nostného systému (¢i uz z pohladu vytvorenia
legislativneho prostredia alebo inStitucionalneho systému) je délezité poznat druhy aktérov
a hrozieb, resp. incidentov, ktoré su tito aktéri spbsobili vytvarat. Podla Volnera ,je velmi
problematické urcit, kedy kyberneticky Gtok ma podstatné znaky vojenského Utoku a kedy
nie. Kedy je to politicky akt a kedy kriminalny akt, psychopaticky vyplod, alebo obycajna
chyba, omyl a ndhoda” (Volner, 2005, s. 309). Coraz ¢astejSie sa vo svete mdzeme stretn(t
s kybernetickymi atokmi ako nastrojmi mocenského stperenia medzi Statmi. Sp6sob a dopad
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kybernetického Utoku je sposobily naznacit informacie o aktérovi a o jeho motivacii k Gtoku.
Narodné centrum kybernetickej bezpecnosti vo svojej Sprave o kybernetickej bezpecnosti
v Slovenskej republike za rok 2019 vnima pritomnost piatich druhov aktérov pésobiacich
v kybernetickom priestore, ato sprihliadnutim na ich motivaciu aschopnosti:
LScriptkiddies”,  ,kyberkrimindlnici”, , bhacktivisti”, Statom  sponzorované  skupiny
a ,kyberteroristi”. Za takzvanych ,,scriptkiddies” povaZuje neskusenych alebo prileZitostnych
atoénikov casto bez motivécie, resp. Utoky spésobujucich zo zabavy. ,,Kyberkriminalnici” su
neskdseni a vacsinou lahko vystopovatelni. Ich motivaciou je financny zisk. SU nebezpecni
najma pre beZznych pouZivatefov, nakolko pouZivaju sofistikované spdsoby atokov.
»Hacktivisti” pésobia najma v skupinach, pricom sa nezameriavaju na beznych pouzivatelov,
ale na ziskavanie citlivych a utajenych informécii z vliadnych institacii. Ich motivéciou je eticky
aspekt a ,,naprava krivd” prostrednictvom kybernetického priestoru. Statom sponzorované
skupiny su profesionalni hackeri, ktori maju bud ekonomickd motivéaciu, alebo politicko-
vlasteneckd motivaciu. Utocia sofistikovane a je velmi naroéné ich odhalovanie. Poslednou
skupinou aktérov su ,kyberteroristi”’, ktori sU nebezpec¢nou skupinou v sluzbach
teroristickych organizécii. Ich cielom je navodit strach, ¢i znefunkénit prvky kritickej
infraStruktary. Ich motivaciou je finanény zisk alebo naboZenstvo (Sprava o kybernetickej
bezpecnosti v Slovenskej republike za rok 2019, 2020).

Motivacia vySSie uvedenych aktérov nam moéZe naznacit typ hrozieb,
resp. incidentov, ktoré aktéri vytvaraju v kybernetickom priestore. Narodné centrum
kybernetickej bezpecnosti v priebehu roka 2019 zbieralo azaznamenavalo informécie
o nasledujucich druhoch (kateg6riach) incidentov v slovenskom kybernetickom priestore:
botnet (Utok, pri ktorom utoc¢nik infikuje zariadenie obete avyuZiva ho na dalSie ucely),
neopravnena modifikacia informécie (zmena alebo zmazanie informacie v systéme/sluzbe),
neZiaduci obsah (spam, scam, defacement stranok a pod), podvod (konanie Uto¢nika, na
ktoré vyuziva rozne nastroje vkybernetickom priestore), nedostupnost (znepristupnenie
sluzby ato¢nikom pomocou viacerych néastrojov, vratane distribuovanych utokov), pokus
o prienik (dostat sa do chranenych sieti a zariadeni), Skodlivy obsah (Sirenie tzv. malvéru —
napr. ransomvér, trojske kone, advér a pod.), ziskavanie informécii (vyuzivanim socialneho
inZinierstva napr. phishing, spear-phishing a pod.), neopravneny pristup k informéciam/unik
informécii (Uto¢nik sa neoprédvnene dostane k citlivym alebo utajenym informéciam), prienik
do systému (Uspesné preniknutie do systému alebo zariadenia), zranite/host (zneuZivanie, ale
aj samotna existencia zranitelnosti na systémoch a sluzbach, ktoré méze utoénik vyuzit na
Uspesny Utok), ostatné (vSetky ostatné incidenty, ktoré nespadaju do ostatnych kategorii)
(Sprave o kybernetickej bezpecnosti v Slovenskej republike za rok 2019, 2020). Pri uvedenom
type incidentov je mozné vidiet, akym spdsobom sa okruh hrozieb v kybernetickom priestore
vyvija a aké rizika vznikaju vyvojom novych technoldgii.

Spoznanim motivacie aktérov a druhov incidentov je moZzné konStatovat, Ze ciefom
kybernetickych Utokov nie s len podnikatelské subjekty ¢i Statne institacie, ale aj beZni
pouZivatelia internetu a novych technoldgii. Nakolko jednotlivi aktéri prich&ddzaja s neustale
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novymi technikami a sp6sobmi kybernetickych Gtokov, je déleZité tieto sledovat a vyvijat
nové bezpecénostné rieSenia. Reakcia Statu musi byt komplexnd, ale aj cielena. Stat musi
vediet zabezpecit taky systém ochrany, aby sa vSetci, ktori vstupuju do kybernetického
priestoru, citili bezpecne.

2 ANALYZA LEGISLATIVNEHO PROSTREDIA

V kybernetickom priestore musia byt reSpektované zékladné prava a slobody
obcanov. Tieto je potrebné zabezpecit vytvorenim a dodrZiavanim pravnych predpisov, a to
jednak Ustavy Slovenskej republiky, véeobecne zavaznych pravnych predpisov, zachovavajlc
z&kladné principy uvedené v bezpecnostnej a obrannej stratégii Slovenskej republiky, ¢i
Programovom vyhlaseni vlady. Legislativne prostredie v oblasti kybernetickej bezpecénosti
preslo od roku 2015 v&c¢sSimi zmenami, ktoré mali vplyv na tvorbu novej a cielenej legislativy
v danej oblasti. Ciefom bolo reagovat na nové bezpecénostné hrozby a vytvorit pravny ramec,
ktory by dal moZnost Statu flexibilne reagovat na situécie vznikajuce v kybernetickom
priestore.

2.1 Kybernetick& bezpeénost na Slovensku od roku 2015

»Pravna uprava kybernetickej bezpecnosti ma ambiciu zastreSit ta cast informatickej
bezpecnosti, ktora sa realizuje prostrednictvom elektronickych informacno-komunikac¢nych
systémov” (Sivak, 2019, s. 15). Uceleny rdmec Upravy a rieSenia kybernetickej bezpecnosti
priniesla smernica Eurdpskeho parlamentu aRady (EU) 2016/1148 zo 6. jula 2016
0 opatreniach na zabezpecenie vysokej spolo¢nej Urovne bezpecnosti sieti a informacénych
systémov v Unii. Ulohou Slovenskej republiky ako ¢lenského $tatu Eurdpskej unie bolo
transponovat predmetnu smernicu, pricom Slovenska republika tak urobila prijatim zakona
¢.69/2018 Z. z. Zakon ¢&. 69/2018 Z. z. ustanovil minimalne poZiadavky na zabezpecdenie
kybernetickej bezpecnosti, avramci splnomocrovacieho ustanovenia § 32 sa zaviazal
k vydaniu niekolkych vykonévacich predpisov. V stc¢asnosti su podla Spravy o kybernetickej
bezpecnosti v Slovenskej republike v roku 2019 v platnosti:

v

- Vyhl&Ska Néarodného bezpeénostného dradu ¢. 166/2018 Z. z. o podrobnostiach
o technickom, technologickom a personadlnom vybaveni jednotky pre rieSenie
kybernetickych bezpecnostnych incidentov.

- Vyhl&Ska N&rodného bezpecnostného dradu ¢. 165/2018 Z. z., ktorou sa uréuju
identifikacné kritéria pre jednotlivé kategérie zavaznych kybernetickych bezpeénostnych
incidentov a podrobnosti hldsenia kybernetickych bezpe¢nostnych incidentov.

v

- Vyhl&Ska N&rodného bezpecnostného dradu ¢. 164/2018 Z. z., ktorou sa uréuju
identifikac¢né kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby).
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- Vyhl&Ska N&rodného bezpecnostného dradu ¢. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah aStruktlira bezpec¢nostnej dokumentécie
a rozsah vSeobecnych bezpec¢nostnych opatreni.

- Vyhl&Ska Narodného bezpecnostného Uradu ¢. 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom Standarde auditora.

Zakon ¢. 69/2018 Z. z. predstavuje uceleny pravny ramec definujuci zakladné pojmy
v oblasti kybernetickej bezpec¢nosti, upravuje organizaciu, pésobnost a povinnosti organov
verejnej moci v oblasti kybernetickej bezpec¢nosti, kde vymedzuje pdsobnost Narodného
bezpeénostného tradu ako Ustredného organu $tatnej spravy pre kyberneticki bezpe&nost?,
Gstrednych organov? a inych organov $tatnej spravy®. Zakon &. 69/2018 Z. z. zaviedol taktie?
délezity institut a to povinnost hlasenia kybernetickych bezpeénostnych incidentov. Uvedené
bezpecnostné opatrenie je dblezité zhladiska monitorovania, riadenia, rieSenia
kybernetickych bezpecnostnych incidentov. Obete kybernetickych Gtokov vSak musia mat
motivaciu nahlasovat vznik incidentu, ato za Ucelom nasledného vhodného nastavenia
bezpecnostnych procesov tak, aby sa takymto incidentom mohlo v budicnosti predist.

Z&kon ¢. 69/2018 Z. z. upravuje taktieZ povinnost spracovavat Narodnu stratégiu
kybernetickej bezpecénosti, ktord urcuje strategicky pristup Slovenskej republiky
k zabezpecéeniu kybernetickej bezpecnosti. Tato vychadza zpoznatkov ziskanych
z predchadzajdcich obdobi. Nadvézuje na riu akény plan, ktory predstavuje suhrn ciastkovych
dloh na dané obdobie v oblasti kybernetickej bezpecnosti. Na roky 2015 — 2020 bola
spracovana Koncepcia kybernetickej bezpeénosti Slovenskej republiky (spracovana este pred
ac¢innostou zakona ¢. 69/2018 Z. z.). Koncepcia navrhovala prijat sedem klucovych opatreni
voblasti  kybernetickej bezpecnosti: ,vytvorenie inStituciondlneho réamca riadenia
kybernetickej bezpecnosti, vytvorenie a prijatie legislativneho rédmca kybernetickej
bezpecnosti, rozpracovanie a aplikacia zakladnych mechanizmov zabezpecenia spravy
kybernetického priestoru, podpora, vypracovanie a zavedenie systému vzdelavania v oblasti
kybernetickej bezpecnosti, stanovenie a aplikécia kultary riadenia rizik systému komunikacie

! Prijatim a G¢innostou zakona ¢& 69/2018 Z. z. zacal Narodny bezpecnostny Grad plnit Glohy narodnej jednotky
pre rieSenie kybernetickych bezpeénostnych incidentov (CSIRT). Dria 1. septembra 2019 bola CSIRT
transformovana na Narodné centrum kybernetickej bezpecnosti SK-CERT. Prostrednictvom SK-CERT Narodny
bezpe¢nostny Urad zabezpecuje sluzby spojené sriadenim bezpecnostnych incidentov, odstrariovanim ich
nasledkov aobnovou ¢innosti informacnych systémov (https://www.nbu.gov.sk/kyberneticka-bezpecnost/sk-
csirt/index.html).

% Ustrednym organom sa pre Ucely zakona & 69/2018 Z. z. pod/a ustanovenia § 4 pism. b) rozumie Narodny
bezpe¢nostny Urad, Ministerstvo dopravy a vystavby Slovenskej republiky, Ministerstvo financii Slovenskej
republiky, Ministerstvo hospodarstva Slovenskej republiky, Ministerstvo obrany Slovenskej republiky,
Ministerstvo vnutra Slovenskej republiky, Ministerstvo zdravotnictva Slovenskej republiky, Ministerstvo
Zivotného prostredia Slovenskej republiky, Slovenska informacna sluzba, Ministerstvo investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky a Vojenskeé spravodajstvo.

® Inym organom $tatnej spravy sa pre Ucely zakona & 69/2018 Z. z. pod/a ustanovenia § 4 pism. c) rozumeji
ministerstva a ostatné Ustredné organy Statnej spravy, ktoré nie st Ustrednym organom, Generalna prokuratira
Slovenskej republiky, Najvyssi kontrolny Grad Slovenskej republiky, Urad pre dohfad nad zdravotnou
starostlivostou, Urad na ochranu osobnych Gdajov Slovenskej republiky, Urad na regulaciu sietovych odvetvi
a iné Statne organy v rozsahu svojej pdsobnosti.
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medzi zainteresovanymi stranami, aktivna medzinarodna spolupraca, podpora vedy
avyskumu voblasti kybernetickej bezpecnosti” (Koncepcia kybernetickej bezpeénosti
Slovenskej republiky na roky 2015 — 2020, s. 11 - 19). Vypracovany bol taktieZ akény plan
realizacie koncepcie so stanovenim zodpovednosti a c¢asového rozmedzia plnenia uloh,
Predmetné dokumenty vyrazne napomohli k vybudovaniu koncepcie v oblasti kybernetickej
bezpecnosti, ato najm& zpohladu vytvorenia komplexnej legislativy a vytvoreniu
inStitucionalneho ramca riadenia kybernetickej bezpec¢nosti.

Na Koncepciu kybernetickej bezpecnosti Slovenskej republiky na roky 2015 — 2020
aktuélne nadvézuje Narodna stratégia kybernetickej bezpec¢nosti na roky 2021 az 2025, ktora
vo svojom navrhu identifikuje 13 hrozieb:

- ,neustaly rozvoj novych technik a spdsobov Utokov,

- zranite/hi pouZivatelia,

- narastajuci pocet technologickych zranite/hosti,

- nedostatok odborného personalu,

- laxny pristup k poZiadavkam vyplyvajucich z legislativy alebo Standardov,

- nizka arover bezpecnostného povedomia,

- zneuZivanie novych technoldgii na vykonavanie utokov,

- slabé detekcia,

- zneuZivanie pokrocilych technik Sifrovania pri kybernetickych Gtokoch,

- pomaly vykon trestného prava v oblasti pocitacovej kriminality s neistym vysledkom,

- Utoky zamerané na beZznych pouzivatelov s velkymi finan¢énymi stratami,

- Utoky na kritick( infraStrukturu Statu, organy Statu a obranné mechanizmy s mocensko-
politickym pozadim,

- nelegélne aktivity, presahujuce kyberneticky priestor” (navrh Narodnej stratégie
kybernetickej bezpecnosti na roky 2021 az 2025, s. 7 - 10).

Po jej schvaleni bude nasledovat vypracovanie akéného planu jej realizacie®.
Spracovanie stratégie, ktora vychadza z nahlasenych incidentov, vedomosti ziskanych v ramci
¢lenstva v organizaciach a Ucasti na cviceniach je délezZitou pre uréenie dalSieho smerovania
v oblasti zabezpecovania kybernetického priestoru. Nadvazujuci akény plan so stanovenim
terminovanych Uloh v pdsobnosti stanovenych subjektov je nasledne klU¢ovym
dokumentom pre vytvaranie stabilného bezpeéného kybernetického prostredia.

2.2 Informacie nachadzajuce sa v kybernetickom priestore

Pri analyze legislativneho prostredia Slovenskej republiky v oblasti kybernetickej
bezpecnosti je potrebné identifikovat jednotlivé typy informacii, ktoré sa nachadzaju
v kybernetickom priestore. Ide o informacie, s ktorymi pracuju bezni pouZivatelia, ale aj
Statne institdcie, a ktoré je potrebné v ramci vytvoreného bezpecnostného systému chranit.

“ Navrh narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025 prediozeny do medzirezortného
pripomienkového konania.
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Tieto informacie st objektom kybernetickych Gtokov aza nimi stojacich aktérov. Podla
Sivaka je ich ochranu moZné rozdelit do niekolkych zakladnych oblasti: ochrana utajovanych
skutoénosti, ochrana osobnych Udajov, ochrana danovych, bankovych a telekomunikaénych
informécii tvoriacich tajomstvo, ochrana citlivych informécii, ochrana citlivych informécii,
ktoré nie su predmetom pravnej Upravy (Sivak, 2019). Vytvaranie, spracovavanie, zdielanie ¢i
ochrana uvedeného druhu informécii, ktoré su sucastou elektronickych informacéno-
komunikac¢nych systémov, je obsiahnuté v samostatnej pravnej Uprave.

Ochrana utajovanych skutoénosti je upravena v zakone ¢. 215/2004 Z. z. o ochrane
utajovanych skutocnosti a ozmene adoplneni niektorych z&konov vzneni neskorsich
predpisov. Predmetny z&kon upravuje ochranu utajovanych skutoc¢nosti v oblastiach
personalnej bezpecnosti, priemyselnej bezpecénosti, fyzickej a objektovej bezpecnosti,
bezpecnosti technickych prostriedkov a administrativnej bezpeénosti. Ochranu osobnych
Gdajov upravuje zakon ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov a Nariadenie Eurdpskeho parlamentu
aRady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0sdb pri spractvani osobnych
Gdajov a o volnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES. Ochrana
osobnych Udajov patri medzi zakladné fudské prava aslobody. Ide o skupinu informacii
tykajucich sa o0séb, pricom tieto sG vsucasnosti vo velkej miere spracovdvané
prostrednictvom automatizovanych prostriedkov, ktoré s stéastou informacného systému.
Preniknutim do takychto informacnych systémov sa aktéri mdzu dostat k citlivej skupine
informacii tykajdcich sa 0s6b, preto praca s nimi musi byt zodpovedna a ich zabezpecenie
musi byt v stlade s pravnymi predpismi. Obchodné, danové, bankové a telekomunikaéné
informacie tvoriace tajomstvo upravuje niekolko pravnych predpisov, najma zakon
¢.513/1991 Zb. Obchodny z&konnik v zneni neskorsich predpisov, zdkon ¢. 563/2009 Z. z.
o sprave dani (dariovy poriadok) a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov, zdkon ¢. 483/2001 Z.z. o bankach aozmene adoplneni niektorych zakonov
v zneni neskorsich predpisov, zakon ¢. 351/2011 Z. z. o elektronickych komunikéciach v zneni
neskorsich predpisov (Sivak, 2019). Problematiku citlivych informécii nachddzame podia
Sivdka v dvoch podobéach: ochrana citlivych informécii z prostredia jadrového priemyslu
podia z&kona ¢. 541/2004 Z. z. o mierovom vyuZivani jadrovej energie (atdbmovy zakon)
a 0o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a ochrana citlivych
informécii podla zdkona ¢. 45/2011 Z. z. okritickej infraStruktdre vzneni neskorSich
predpisov (Sivak, 2019).

Vsetky vySSie uvedené typy informacii musia byt vkontexte kybernetickej
bezpecnosti spracovavané, prenasané alebo uchovavané v elektronickej podobe.

Je délezité, aby pravny poriadok Slovenskej republiky poskytoval dostato¢ni pravnu
Upravu v oblasti vymoZitelhosti zakona ¢. 69/2018 Z. z. pripadne dalSich vysSie uvedenych
vSeobecne zavaznych pravnych predpisov. Takymto predpisom je zakon ¢. 300/2005 Z. z.
Trestny zakon v zneni neskorsich predpisov, ktory vo svojej 2. ¢asti, 4. hlave upravuje Trestné
¢iny proti majetku. Predmetny zakon v rdmci ustanoveni § 247 aZz 8247d upravuje trestné
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¢iny neoprdvneného pristupu do pocitacového systému, neopravneného zésahu do
pocitacového systému, neopravneného zdsahu do pocitacového Udaja, neopravneného
zachytavania pocita¢ovych Udajov a neopravnenej vyroby a drzby pristupového zariadenia,
hesla do poc¢ita¢ového systému alebo inych udajov (Sivak, 2019).

3 AKTIVITY SLOVENSKEJ REPUBLIKY V OBLASTI KYBERNETICKEJ BEZPECNOSTI

Dosiahnutie kybernetickej bezpec¢nosti je ndrodnym zaujmom. Kybernetické utoky su
vSak globalnou hrozbou, a preto musi byt v zaujme kazdého Statu vytvarat silné partnerstva
aspoluprace, vymienat si skusenosti avedomosti vdanej oblasti. Slovenska republika
udrZiava vztahy voblasti kybernetickej bezpecnosti najma& vrédmci Eurdpskej Unie
a Severoatlantickej aliancie. Podla informécii z internetovej stranky N&rodného
bezpecnostného Uradu Slovenskéa republika v rdmci Eurdpskej Unie aktualne:

- spolupracuje s Agentarou Eurépskej Unie pre bezpecnost sieti a informacii (ENISA), ktora
¢lenské Staty Eurdpskej Unie podporuje vrieSeni problémov v oblasti kybernetickej
bezpeénosti (NBU SR, Kyberneticka bezpeénost (organizacie a partneri), EU a NATO);

- zapaja sa do aktivit Eurépskej organizacie pre kybernetick( bezpecnost (ECSO). ECSO ma
za ciel podporovat iniciativy c¢lenskych Stadtov zamerané na rozvoj a podporu
kybernetickej bezpecnosti, ochranu eurdpskeho jednotného digitdlneho trhu pred
kybernetickymi hrozbami, rozvoj arast konkurencieschopnosti v oblasti informacno-
komunikaénych technolégii (NBU SR, Kyberneticka bezpe¢nost (organizacie a partneri),
ECSO);

- spolu scCeskou republikou, Polskom, Madarskom aRakiskom je ¢&enom
Stredoeurodpskej platformy pre kyberneticki bezpeénost (CECSP). CECSP ma za ciel
udrziavanie spoluprace susednych krajin v oblasti kybernetickej bezpec¢nosti formou
vymeny informécii askisenosti tykajdcich sa kybernetickych hrozieb, ako aj
potencionalnych avykonanych kybernetickych Gtokoch (NBU SR, Kyberneticka
bezpecnost, CECSP);

- spolupracuje s Organizaciou pre bezpecnost a spolupracu v Eurépe (OBSE). OBSE zahfna
57 Ucastnickych tatov Eurdpy, Strednej Azie a Severnej Ameriky. Jej ciefom je podpora
ludskych prav a zakladnych slobdd, prevencia konfliktov, obnova stability, presadzovanie
kolektivnej bezpecnosti a dalSich oblasti (NBU SR, Kyberneticka bezpeénost, OBSE);

- je ¢lenom Eurdpskeho centra vynimocnosti pre boj proti hybridnym hrozbam.

Podla informacii z internetovej stranky Narodného bezpeénostného Uradu Slovenska
republika v rdmci Severoatlantickej aliancie aktualne:
- pbésobi vramci platformy MISP (Malware Information Sharing Platform), kde ma
moznost vymienat si aktuélne informécie v oblasti kybernetickej bezpecnosti;
- zlcastnuje sa prostrednictvom zastupcu Stélej delegécie Slovenskej republiky pri NATO
v Bruseli na zasadnutiach Vyboru pre kybernetick obranu;
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- zUcastrnuje sa cviceni kybernetickej obrany NATO Cyber Coalition a vzdelavacich aktivit
zastreovanych lisabonskou NCI Academy (NBU SR, Kybernetickd bezpe¢nost
(organizécie a partneri), EU a NATO).

V ramci predmetnych organizécii zastupuje Slovensku republiku Narodny bezpecnostny Grad.

Slovenskéd republika mé taktiez bilateralnych partnerov v oblasti kybernetickej
bezpecnosti, ktorymi st podla internetovej strdnky Narodného bezpecnostného Uradu:

- Néarodna agentura pre bezpecnost informacnych systémov (ANSSI), ktora v ramci
kybernetickej obrany monitoruje, varuje a reaguje na pocitacové utoky;

- Narodny arad pre kybernetickd ainforma¢ni bezpec¢nost (NUKIB), ktory spolupracuje
s medzinarodnymi timami CERT a CSIRT, podporuje vzdelavanie avyskum v oblasti
kybernetickej bezpeénosti, ochranu utajovanych skutoénosti a Sifrovd ochranu;

- Tim na reakciu pre pocitacove bezpeénostné incidenty (GOVCERT.LU), ktory dohliada na
proces riadenia incidentov v oblasti kybernetickej bezpe¢nosti (NBU SR, Kyberneticka
bezpecnost, organizacie a partneri, bilateralni partneri).

Slovenska republika (Ministerstvo obrany Slovenskej republiky) taktiez spolupracuje
s obcianskym zdruzenim AFCEA Slovakia, ktord sa okrem iného zaoberd aj problematikou
kybernetickej bezpecnosti.

Spolupraca na narodnej a medzinarodnej Grovni v oblasti kybernetickej bezpeénosti
je samozrejme rozsiahlejSia ako je vysSie uvedené aje pre Slovensku republiku velmi
déleZita. Kyberneticky priestor sa neustale vyvija a ziskavanie informacii, vedomosti
apoznatkov vdanej oblasti predstavuje predpoklad pre zavadzanie vhodnych
bezpecnostnych procesov a vytvorenie stabilného a funkéného bezpecénostného systému.
Ziskané poznatky je nasledne nutné prezentovat na niekolkych Urovniach. Jednak zabezpedit
odovzdanie informéacii odbornikom aumoZnit im rozvoj vyskumu avyvoja v oblasti
kybernetickej bezpecnosti. TaktieZz je potrebné zabezpecit vzdeldvanie zamestnancov
verejnej spravy, aby vedeli dostatoc¢ne aplikovat bezpec¢nostné zasady v praxi.

V sUcasnosti zamestnavatelia preferuju u svojich zamestnancov pracu z domu,
atychto treba dostato¢ne oboznamit so zakladnymi pravidlami pri préci s elektronickymi
informacno-komunikaénymi prostriedkami, aby eliminovali potencionélne bezpecnostné
hrozby v kybernetickom priestore. V neposlednom rade je potrebné zvysit bezpecnostné
povedomie medzi beZznymi pouZivatelmi internetu, ¢i novych technoldgii, aby si dostatoc¢ne
uvedomovali bezpeénostné hrozby arizikd atomu prisposobili spravanie v kybernetickom
priestore. Takato ,informac¢nd kamparn” musi byt velka, nakolko v sucasnosti volia aktéri
rézne typy utokov, od zasielania podvodnych e-mailov so zamerom ziskania osobnych Gdajov
¢i bankovych uctov, hoaxov, Siria dezinformécie s politickym ¢i inym zd&merom a mnoho
dalSich.
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ZAVER

Na zéklade analyzy vyskumom ziskanych informacii je moZné ponuknut niekolko
zisteni a opatreni. Tak ako vyplyva z predch&dzajucich casti, informatizicia sa uz dnes tyka
kazdého. Pocet pouzivatelov nachédzajucich sa v kybernetickom priestore narasta
avsucasnosti by sme mozno mali problém oznacit niekoho, kto sa vdanom priestore
nepohybuje. Preto nastupuje délezitd uloha Statu vytvorit a nastavit také procesy, aby bol
zZivot v kybernetickom priestore bezpecny pre beznych pouzivatelov, bezpeény pre verejnu
spravu, kriticka infraStruktdru, bezpecny pre Stat. O bezpecnosti v kybernetickom priestore
uz davno nehovorime iba vo vztahu k Statnym institaciam, ¢i pravnickym osobam, ale tyka sa
kazdého pouZivatela, ktory vyuZiva informac¢no-komunikacné technoldgie.

Slovenské republika je plnohodnotnym partnerom v otazkach rieSenia kybernetickej
bezpecnosti a kybernetickych utokov. Slovenskej republike sa Uspesne podarilo transponovat
smernicu Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spoloénej Grovne bezpeénosti sieti a informaénych systémov v Unii,
kedy bol vydany zakon ¢. 69/2018 Z. z. Tento vyznamnou mierou prispel k vytvoreniu jednak
inStitucionalneho systému, ktory dokaZze detekovat bezpecnostné hrozby v oblasti
kybernetickej bezpec¢nosti, vyhodnotit ich riziko a zaroven je sposobily flexibilne reagovat na
vzniknuté incidenty. Presne stanovuje pdsobnost jednotlivych subjektov v oblasti vytvarania
kybernetickej bezpecnosti, ¢o je spravnym predpokladom na vytvaranie stabilného
bezpecnostného systému. Vychadzajuc z aplikacnej praxe je vSak potrebné aj nadalej
vytvarat bezpecnostné pravidla a zasady v podobe vieobecne zavaznych pravnych predpisov.

Rychlou zmenou bezpec¢nostného prostredia — kybernetického priestoru spésobenou
vyvojom novych technol6gii, pripadne aktualizaciou uZ existujucich, vznikaja nové druhy
incidentov a spbsob ich prevedenia. Ukazuje to samotny vyvoj, resp. forma kybernetickych
atokov. Za acelom rychlej asprévnej reakcie je nevyhnutné zabezpedit vzdeldvanie
odbornikov a vyclenenie dostato¢ného rozsahu finanénych prostriedkov na vedu a vyskum
v oblasti kybernetickej bezpecnosti. Uvedené opatrenie si kladie za Glohu aj navrh novej
narodnej stratégie kybernetickej bezpecnosti na roky 2021 az 2025. Vyrasta nova generacia
technicky nadanych [udi, ktorych je potrebné vzdeldvat, motivovat a umoznit im zapojit sa
do procesu vytvarania bezpecénostného systému.

V neposlednom rade je ddleZité stavat na vytvarani novych audrZiavani uZ
existujacich partnerstiev, resp. c¢lenstiev v medzinarodnych organizaciach, ktoré su
nesmierne déleZité pre ziskavanie aodovzdavanie si informécii avedomosti. DéleZitou
sucastou je taktieZz Ucast na domacich aj medzinarodnych cvi¢eniach, ktoré preveria
pripravenost Slovenskej republiky na globalnu bezpeénostnd hrozbu 21. storodia, akou
kybernetické utoky bezpochyby su.
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VEJENSKE EX

VyhldSka Narodného bezpecnostného dradu ¢ 166/2018 Z. z. o podrobnostiach
o technickom, technologickom apersonalnom vybaveni jednotky pre rieSenie
kybernetickych bezpecnostnych incidentov

VyhlaSka Narodného bezpechostného Uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpec¢nostnych opatreni, obsah aStruktira bezpecnostnej dokumentécie arozsah
vSeobecnych bezpecnostnych opatreni

v

VyhldSka Narodného bezpecnostného dradu ¢ 436/2019 Z. z. oaudite kybernetickej
bezpecnosti a znalostnom Standarde auditora

Zakon ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov

v

Zakon ¢. 483/2001 Z. z. obankach aozmene adoplneni niektorych zékonov v zneni
neskorsSich predpisov

Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

Zakon ¢. 541/2004 Z. z. o mierovom vyuZivani jadrovej energie (atébmovy zakon) a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov

Zakon ¢. 300/2005 Z. z. Trestny zakon v zneni neskorSich predpisov

Zakon ¢. 563/2009 Z. z. o sprave dani (dariovy poriadok) a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

Zakon ¢. 45/2011 Z. z. o kritickej infraStruktdre v zneni neskorsich predpisov
Zakon ¢. 351/2011 Z. z. o elektronickych komunikéaciach v zneni neskorsich predpisov

Zakon ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych zédkonov
v zneni neskorsich predpisov

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov

por. JUDr. Michaela SIMONOVA

Externa doktorandka Katedry bezpecnosti a obrany,

Akadémia ozbrojenych sil generala M. R. Stefanika Liptovsky Mikulés,
Deménova 393, 031 01, Liptovsky Mikulas,

telefon: 0960 316 060

e-mail: michaela.simonoval@gmail.com
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