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HODNOTENIE

A) Aktualnost’ témy habilitacnej prace

PredloZena habilitaéna praca Ing. Radoslava Forgaca, PhD. prezentuje vysledky vyskumu
v oblasti umelej inteligencie a steganografie so zameranim na autentifikaciu obrazov.
Konstatujem, Ze zvolena téma patri do zvoleného vedného odboru a je vysoko aktualna a
uzito¢na. Dosiahnuté vysledky mozno dalej Uspesne aplikovat v uvedenej oblasti (s dalSim
prienikom do kryptografie, umelej inteligencie, bezpe€nosti a aplikovanej informatiky), ¢im
sa vyznamne prispeje k rozvoju v danej problematike a dosiahnutiu dalSich vysledkov.

Hlavnou Cast'ou prace su publikované prace autora v spoluautorstve. V prvom prispevku je
skumané pouzitie pulzne viazanej neurdnovej siete (PCNN) na steganografiu obrazu,
pricom sa vyuziva PCNN na zavedenie skrytych udajov ako obrazového Sumu. Druhy
prispevok predstavuje Sifrovanie zalozené na konvoluénych neurénovych sietach,
porovnava ho s AES, poukazuje na potencialne kryptografické vyuzitie, ale poukazuje tiez
na opatrnost’ z dévodu nedostatku kryptoanalyzy, priCom zdéraziuje potrebu dalSej analyzy
optimalizacie Struktury CNN a aplikacii v realnom svete. V tretom prispevku sa skiuma vplyv
parametrov optimalizovaného modelu pulzne viazanej neurdonovej siete (OM-PCNN) na
steganografiu priestorového obrazu, pricom sa zdéraziuje hlavne odolnost voCi Sumu
obrazu. Stvrty prispevok porovnava hodnotenie kvality obrazu stego obrazov pomocou
entropie, pricom hodnoti dve metddy vkladania: matice polohy generované OM-PCNN a
nahodné pozicie. V piatom prispevku autor predstavuje model autentifikacie obrazu
vyuzivajuci steganografiu, neurénové siete, symetrické Sifrovanie a kryptografické
hasSovacie funkcie. Medzi kfu€ové funkcie tu patri optimalizovany pulzne spojeny model
neurénovej siete (OM-PCNN) na vkladanie autentifikanych udajov do obrazkov, Sifrovanie
AES-256 na zabezpecenie a hasSovacia funkcia SHA-2 na overenie integrity. Poslednou
z hlavnych kapitol je Casopisecky ¢lanok, ktory predstavuje model pre autentifikaciu velkych
obrazkov pomocou optimalizovanej neurénovej siete PCNN (Pulse Coupled Neural
Network) na vloZenie autentifikatnych udajov pri minimalizacii zmien entropie.
Zabezpecenie zahfia inicializaciu vah neurénovej siete pomocou steganografického kfuca,
Sifrovanie AES-256 a haSovaciu funkciu SHA-256. Jeho klu€ovymi prispevkami su
integracia autentifikacnych Udajov do stego obrazkov a overovanie velkych obrazkov.

Predlozené publikacie su indexované v databazach IEEE, Scopus a Web of Science,
posledna uvedena aj v Current Contents. Pri jednotlivych publikaciach je uvedeny
relevantny autorsky podiel. Publika&na €innost autora je rozsiahla a je dokladovana vypisom
z registra publikacnej Cinnosti AOS a SAV. V medzinarodnych citaénych databazach ma



autor indexované viacere publikacie (Scopus 25, WoS 15), na viaceré publikacie ziskal autor
tiez vyznamné citacie zahrani¢nych autorov, ¢o potvrdzuje aktualnost vyskumu autora.

B) Splnenie ciel'a habilitacnej prace

Autor habilitaénej prace prezentoval suborné dielo pévodnych vedeckych ¢lankov, ktorych
bol spoluautorom. Po obsahovej stranke vytvaraju tieto ¢lanky kompaktné dielo, z ktorého
je zrejma vedecka orientacia autora. Sumarizaciou vysledkov poskytol autor jasny pohlad
na dosiahnuté vysledky, ¢im splinil hlavny ciel habilitaCnej prace.

C) Metddy spracovania habilitacnej prace

Praca je koncipovana ako suborné dielo Siestich vyznamnych publikacii (pat konferenénych
prispevkov publikovanych na domacich konferenciach, jeden ¢lanok v domacom vedeckom
periodiku indexovanom v CCC). Z pohladu Struktary tvori pracu predhovor, Sest ¢lankov v
podobe separatnych kapitol a zaver. Pracu dopifia zhrnutie, v ktorom autor v kratkosti
predstavuje hlavné myslienky, postupy a dosiahnuté vysledky jednotlivych ¢lankov, ktoré
tvoria predlozené suborné dielo.

Rozsah prace je 125 stran, pisana je v anglickom jazyku okrem zhrnutia, ktoré je napisané
v slovenskom jazyku. Ma Standardnu logicku Strukturu a Citatela postupne vedie jednotlivymi
pracami autora, ¢im sa vytvara komplexny profil vyskumu v tejto oblasti. Velmi cenné je
zhrnutie na konci prace v slovenskom jazyku, ktoré v ucelenej forme zhffia obsah
jednotlivych ¢lankov za¢lenenych do suborného diela.

D) Uroven dosiahnutych vysledkov habilitaénej prace a nové poznatky

Dosiahnuté vysledky habilitaénej prace su €lenené v jednotlivych kapitolach (&lankoch). Je
cenné, ze autor v zhrnuti prace podava k jednotlivym vysledkom vlastné stanovisko (v
zmysle €o sa podarilo dosiahnut a kde su pripadné obmedzenia). Aj s ohladom Strukturu
(stavbu) prace su jednotlivé vysledky prezentované zrozumitefnym spésobom bez ujmy na
profesionalite. Prezentované su tak existujuce i nové autorove vysledky vyskumu. Samotné
zhrnutie na konci prace vystihuje Ziadanu podstatu jednotlivych prispevkov a svedCi o
dobrych pedagogickych schopnostiach uchadzaca.

Autor dosiahol zaujimavé vedecké vysledky tieZz participaciou na rieSeni viacerych
vedeckych projektov v role rieSitela, resp. zodpovedného riesitefa (v jednom pripade).
Konstatujem, Ze kritéria pre habilitatné konanie na zaklade predloZzenych materialov boli
splnené.

E) Prinos pre d'alSi rozvoj vedy a techniky

Zvolena téma je vysoko aktualna. Vyskum a vyvoj v danej oblasti mézu nepochybne prispiet
k zdokonaleniu metdd steganografie s vyuzZitim metdéd umelej inteligencie ako aj k
samotného rozvoju metdd pouzivanych v umelej inteligencii. Vysoky potencial ma aj
prispevok v oblasti kryptografie a bezpecnosti. Predstavené ciele dalSieho vyskumu na
zaklade dosiahnutych vysledkov vyplyvaju z doterajSej prace autora a vyjadruju jasné
pokracovanie vo vyskume.

F) Pripomienky a poznamky k habilitaénej praci

Vzhladom na zvolenu tému a dosiahnuté vysledky by bolo zaujimavé prezentovat ich tiez v
monografickej podobe prace (namiesto suborného diela).



V €asti zhrnutie je Casty vyskyt typografickych aj gramatickych chyb (chybajuce Ciarky alebo
bodky pri formatovani matematickych formul v texte).

Pravidlo (1) na str. 118, rovnako aj v €lanku na str. 67, sa zda byt neuplné: nie je zrejmé,
kedy sa aplikuju jednotlivé vetvy funkcie.

Zvolené Clanky a prispevky, ktoré tvoria suborné dielo, boli publikované v domacich
periodikach resp. na domacich konferenciach, absentuju publikacie vydané v zahranici.

G) Otazky uchadzacovi k rieSenej problematike

1. Vysvetlite pravidlo (1) zo str. 118 (v ¢lanku str. 67) v kontexte pripomienky — ako su
uplatiiované jednotlivé vetvy funkcie, pripadne doplfite funkciu o charakteristické
funkcie vetiev.

Uvedte, aké su ohrani¢enia su¢asnej umelej inteligencie v kontexte Vasho vyskumu.
V sulade s tvrdenim na str. 119-120 uvedte, aké su podmienky, resp. kedy je uz
vhodné (prip. nutné) vyuZzit paralelné vypoc&tové prostriedky a aky rozdiel méze byt
zaznamenany ich nasadenim.
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CELKOVE ZHODNOTENIE HABILITACNEJ PRACE A ZAVER

Habilitaéna praca zodpoveda poziadavkam kladenym na habilitadné prace a spina
podmienky kladené na uroven habilitacnej prace.

Na zaklade uvedeného hodnotenia
odporucéam

habilitacnu pracu k obhajobe a aby bol po uspesnej obhajobe uchadzacovi
Ing. Radoslavovi Forgac€ovi, PhD. udeleny vedecko-akademicky titul ,docent v odbore
Vojenské spojovacie a informacné systémy.

V KosSiciach, dna: 12.02.2024

doc. Ing. William Steingartner, PhD.



