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HODNOTENIE

A) Aktualnost’ témy habilitaénej prace

Pan Ing. Radoslav Forgag, PhD. vypracoval a predlozil habilitaCnu pracu na vysoko-aktualnu
tému steganografie a s fiou spojené problémy a techniky. Praca je pisana v anglickom
jazyku, sklada sa zo 6 publikacii, ktoré komplexne pokryvaju oblast vyskumu autenticity
obrazov pomocou steganografie a optimalizovaného modelu pulzne viazanej neurénovej
siete. V prvej publikacii sa autor zameriava na definiciu neurdénovej siete s cielom
generovania pozi¢nej matice. Druha publikacia nadvazuje na predchadzajuce koncepty
a zameriava sa na moznosti zabezpelenia vkladanych dat pomocou konvoluénych
neurénovych sieti. Ciefom je zarucit’ utajenost obsahu tak, aby neexistoval mechanizmus
na detekciu pritomnosti viozenej spravy v krycom obraze. Tretia publikacia sa zaobera
parametrami modelu neurdnovej siete pre obrazovl steganografiu aich spravne
nastavenymi hodnotami. Stvrta publikacia poukazuje na entropiu. V piatej publikacii sa autor
orientuje na navrh metodiky vkladania a extrahovania dat, ako i samotného overovania
autencity obrazov. Siesta publikacia prezentuje prehlad sugasného stavu skiimanej oblasti.
Definuje univerzalny model autentifikacie obrazov akejkolvek velkosti. Jednotlivé publikacné
vystupy vzdy definuju vychodiska, analyzu a prinasaju vlastné metddy. Publikacie vhodne
na seba nadvazuju a tvoria tak kompaktny celok.

V uvedenych publikaciach ide o prvého autora, vo vacsine pripadov s autorskym podielom
50%, v jednom pripade 40%. V poslednej publikacii v kategdrii Current Contents Connect
(CCC) je autorsky podiel 80%. Publikacie su indexované v databazach Scopus a WoS.
Celkovo ma autor evidovanych 25 publikacii v databaze Scopus a 15 v databaze WoS.
Na jednotlivé publikacné vystupy ma autor aj citacie, aktualny h-index v databaze Scopus je
4 (ku dnu 7.2.2024). Vacsinu prispevkov autor publikoval na slovenskych konferenciach.
Je zrejmy autorov publikacny progres, v roku 2023 ma 4 publikacie v databaze Scopus.
Aktualnost témy je podotknuta aj referenciami v jednotlivych publikaénych vystupoch.
NavysSe, jednotlivé publikacie su citované zahraniCnymi autormi, napr. 2. ¢lanok ma 5
zahraniénych citacii.

B) Splnenie ciela habilitacnej prace

Ciel prace je jednoznacne splneny, hlavhym vedeckym prinosom predlozenej habilitatnej
prace je validovany model na autentifikaciu obrazov zaloZzeny na obrazovej steganografii,
neurénove;j sieti OM-PCNN, kryptografickej haSovacej funkcii SHA-256 a Sifrovani AES-256.
Publikacné vysledky presli riadnym recenznym konanim a praca prinaSa komplexny pohlad
s dérazom na vlastnosti, obmedzenia a bezpecnost. Vysledky vyskumu su navySe priamo
aplikované do vyucby (Umela inteligencia vo vojenskych aplikaciach). Autor uspesne viedol
diplomoveé prace, ktoré prinasali Ciastkové vysledky.



C) Metédy spracovania habilitacnej prace

Predlozena habilitatna praca je spracovana kvalitne, pouzité metddy povazujem
za adekvatne. Praca spina vSetky Standardy kladené na tento typ prac a kritéria
na habilitacné prace v danom odbore.

D) Uroven dosiahnutych vysledkov habilitaénej prace a nové poznatky

Dosiahnuté vysledky vykazuju nadpriemernd uUroveni asu deklarované v jednotlivych
¢lankoch. Konkrétne v 1. €lanku autor predklada riedenie zaloZzené na generovani rovnakej
pozi¢nej matice pri vkladani, ako aj pri extrakcii autentifikacnych dat. V druhom ¢&lanku autor
diskutuje techniky zabezpec€enia citlivych dat Sifrovanim. RieSenie je zalozené
na konvolu¢nej neurénovej sieti. Zameriava sa na osvedCené a rozSirené algoritmy AES-
256 a SHA-256. V dalSom c¢lanku sa venuje parametrom na generovanie kanditatov
pozi¢nych matic tak, aby po vlozeni spravy do krycieho obrazu bola vygenerovana rovnaka
poziéna matica i v procese extrakcie dat, tzv. sprav. Stvrta publikacia prinaSa posudenie
vplyvu pozi¢nej matice na entropiu.

Vyrazny prinos je definovany v 5. ¢lanku, kde sa autor zameriava na klu¢ové parametre
a algoritmus ich adaptacie. Tieto parametre su vyznamné prave pri generovani pozi¢nych
matic. Su€astou je aj postup implementacie procesu vkladania a extrakcie. Zhrnutie celého
vyskumu a jeho evalvacia je prezentovana v poslednom ¢lanku, kategorizovanom ako CCC
— Current Contents Connect. Sucastou je aj komplexna analyza skumanej oblasti —
overovania autenticity obrazov. Vyvinuté rieSenie je univerzalne, aplikovatelné na akukolvek
velkost obrazov.

Autor je uspesSnym spolurieSitelom viacerych narodnych projektov. V jednom z nich je aj
zodpovednym rieSitefom.

E) Prinos pre d'alSi rozvoj vedy a techniky

Hlavnhym vedeckym prinosom predloZzenej habilitanej prace je validovany model
na autentifikaciu obrazov zaloZeny na obrazovej steganografii, neuronovej sieti OM-PCNN,
kryptografickej hasovacej funkcii SHA-256 a Sifrovani AES-256. Tieto vysledky su nielen
publikované, ale aj pretavované do procesu vyucby. V zavere autor naznacil aj smer
dalSieho vyskumu, a to steganografia bez pouZitia krycich obrazov.

F) Pripomienky a poznamky k habilitaénej praci

Predlozena praca je napisana v anglickom jazyku ako uceleny subor autorovych ¢lankov.
Publikacie su vysoko hodnotené, indexované v databazach Scopus a WoS. Boli
publikované na konferenciach organizovanych AOS, resp. v ¢asopise Computing and
informatics (SVK). Napriek tomu, zZe tieto konferencie hodnotim vysoko kladne, sam som
viacroCnym autorom na tychto konferenciach, myslim si, Ze dosiahnuté vysledky su
aplikovatelné v SirSom meradle. Preto by som ocenil publikovanie aj na zahrani¢nych férach
a Casopisoch. Tuto moznost by som urcite v buducnosti zvazil.

V ¢lanku 4 — Entropy Based Image Quality Assessment of Stego Images Created by Pulse
Coupled Neural Network — na str. 53 piSete: ,An Optimized Model of PCNN (OM-PCNN)
with a reduced number of parameters and a simpler structure of neurons was proposed [15],
[16], which achieved better results for feature generation than the basic PCNN model [7]".
Bolo by dobré lepsSie kvantifikovat a porovnat vysledky, vyraz ,better results” je prilis
vSeobecny.

Publikované ¢lanky obsahuju pomerne velké percento samocitacii. Aktualny stav a trendy
by bolo vhodné pokryt’ viacerymi existujucimi vedeckymi publikacnymi vystupmi.

Z formalneho hladiska, kedze je praca pisana v anglickom jazyku, odporucal by som aj
oznacenie citacii a kategorie indexu v anglickom jazyku.



Habilitatna praca obsahuje minimalne mnozstvo preklepov (impementacie (str. 3), crypo
key (str. 22)), je pisana zrozumitelne s vysokou kvalitou angli¢tiny. Obr. 4 na str. 56
(prispevok €. 4) obsahuje preklep ,treshold®. Tento obrazok je pouzity aj v prispevku €. 5 -
obr. 2 na str. 69. Preklep vSak odstraneny nebol.

VyS&Sie uvedené pripomienky su viac menej formalneho charakteru, celkova kvalita prace
nie je nimi ovplyvnena.

G) Otazky uchadzacovi k rieSenej problematike
Do diskusie davam habilitantovi nasledujuce otazky:

e V zavere prace spominate nové vyzvy, ktorym sa chcete venovat v buducnosti, a to
konkrétne steganografiu bez pouZitia krycich obrazov. Mohli by ste v kratkosti
definovat oCakavané prinosy a charakteristiky?

e V praci pouzivate kryptograficki hasovaciu funkciu SHA-256 a Sifrovanie AES-256.
Aky vplyv na rieSenie by malo pouzitie algoritmov s dlh§imi Sifrovacimi kfaémi
a odtlackami?

e V prispevku 2 — Contribution to Image Steganography Using Pulse Coupled Neural
Networks uvadzate rovnaku hodnotu CPU load pre rézne velkosti suborov (tab. 1,
str. 29). Mézete sa k tomu blizsie vyjadrit? Cim je spdsobena tato nezavislost, resp.
ako je definovana metodika merania danej hodnoty? Podobne aj v tab. 4 na strane
30 definujete spotrebu pamate. Podla textu ide o maximalnu hodnotu. Nebolo by
potrebné zohladnit’ aj asovu referenciu, teda dizku vyuZitia danej kapacity pamate?

e V prispevku 3 — Impact of Pulse Coupled Neural Network Parameters on Image
Steganography — ste nastavili pocet iteracii na 15 (vid' str. 44). Podobne pre 2.
experiment bol stanoveny pocet iteracii na 5. Aky vplyv ma pocet iteracii
na dosiahnuté vysledky? Preco bola stanovena prave tato hodnota? ISlo o vysledok
experimentov alebo bola stanovena expertne?

CELKOVE ZHODNOTENIE HABILITACNEJ PRACE A ZAVER

Habilitaéna praca zodpoveda poziadavkam kladenym na habilitaéné prace a spifa
podmienky kladené na uroven habilitaCnej prace.

Na zaklade uvedeného hodnotenia
odporiucéam

habilitanu pracu k obhajobe a aby bol po uspeSnej obhajobe uchadzacovi
Ing. Radoslavovi Forgacovi, PhD. udeleny vedecko-akademicky titul ,docent®
v odbore Vojenské spojovacie a informacné systémy.

V Ziline, dia: 7.2.2024

doc. Ing. Michal Kvet, PhD.



