Habilitacna komisia
pre habilitaéné konanie Ing. Radoslava FORGACA, PhD.

Pocet priloh: 1

plk. git. Ing. Aurel SABO, PhD.

predseda Vedeckej rady Akadémie ozbrojenych sil
generala Milana Rastislava Stefanika

Liptovsky Mikulas

Vec
Navrh s odporucanim udelit vedecko-pedagogicky titul docent uchadzaéovi
Ing. Radoslavovi Forgacovi, PhD.

Vaieny predseda vedeckej rady,

habilitacna komisia pre habilitacné konanie Ing. Radoslava Forgaca, PhD., ktoru ste vymenovali
driom 21. 11. 2023, Vam predklada — podla § 1 ods. 15 vyhlasky Ministerstva Skolstva, vedy,
vyskumu a Sportu Slovenskej republiky ¢. 246/2019 Z. z. o postupe ziskavania vedecko-
pedagogickych titulov a umelecko-pedagogickych titulov docent a profesor (dalej len
»Vvyhlaska“) —

navrh s odporaéanim udelit
uchadzacovi Ing. Radoslavovi FORGACOVI, PhD.
vedecko-pedagogicky titul ,,docent”

v odbore habilitacného konania a inaugura¢ného konania
Vojenské spojovacie a informacné systemy.

ODOVODNENIE NAVRHU
Habilitacna komisia vyhodnotila plnenie podmienok:

1. podla § 76 ods. 1, 3 a 6 zakona €. 131/2002 Z. z. o vysokych Skolach a o zmene a doplneni
niektorych zakonov (dalej len ,zakon“) a

2. podla kritérii na ziskanie titulu docent, ktoré su uvedené vo vnutornom predpise Akadémie
ozbrojenych sil generala Milana Rastislava Stefanika (dalej len ,,Akadémia ozbrojenych sil“)
schvalenych Vedeckou radou Akadémie ozbrojenych sil diia 30. 6. 2022 s ndzvom Kritérid
na vyhodnotenie splnenia podmienok ziskania vedecko-pedagogického titulu ,,docent” a
kritérid na vyhodnotenie splnenia podmienok ziskania vedecko-pedagogického titulu
»profesor”

a na zaklade:

1. predloZenych dokladov,

2. oponentskych posudkov,

3. odborného posudenia urovne prednesenej habilitacnej prednasky a
4. vysledku obhajoby habilitaénej prace,
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celkove zhodnotila pedagogicki a vedecku ¢&innost uchadzada so stavom v den podania
Ziadosti s nasledujucimi vysledkami:

Plnenie podmienky podla § 76 ods. 1 zakona — Ziadost podana
v akreditovanom odbore HKalK

Podmienka podla § 76 ods. 1 zakona je splnend. Uchadzac podal Ziadost o udelenie vedecko-
pedagogického titulu ,docent” v odbore habilitacného konania ainauguraéného konania
Vojenské spojovacie a informacné systémy dna 23. 10. 2023. Uchadzac pripojil k Ziadosti vSetky
nalezitosti podla § 1 ods. 2 vyhlasky. Akadémia ozbrojenych sil ma udelenu akreditaciu v
odbore habilitacného konania ainauguracného konania Vojenské spojovacie a informacné
systémy bez ¢asového obmedzenia. Ministerstvo Skolstva, vedy, vyskumu a Sportu SR vydalo
tuto akreditdciu dislo 2017-2955/6626:4-15A0 dna 17. 02. 2017.

Plnenie podmienky podla § 76 ods. 3 pism. a) zakona — ziskané vysokoskolské
vzdelanie tretieho stupna

Podmienka podla § 76 ods. 3 pism. a) zdkona je splnend. Uchddzac ziskal vysokoskolské
vzdelanie tretieho stupria na Technickej univerzite v KoSiciach, Fakulte elektrotechniky
a informatiky, vo vednom odbore Umeld inteligencia (25-41-9). Studium je preukdzané
overenou koépiou diplomu, ktora je pripojena k Ziadosti.

Plnenie podmienky podla § 76 ods. 3 pism. b) zakona — obhajoba habilitacnej
prace a habilitacna prednaska

Uchdadza¢ spitia podmienku podla § 76 ods. 3 pism. b) zdkona.

Uchadzac vypracoval habilitacnu pracu s nazvom “Selected Methods of Artificial Intelligence
and Steganography for Image Authentication” (Vybrané metody umelej inteligencie a
steganografie na autentifikdciu obrazov). Habilitacnu pracu predlozZil so Ziadostou o udelenie
vedecko-akademického titulu ,,docent” dra 23. 10. 2023. K Ziadosti pripojil doklady podfa § 1
ods. 2 vyhlasky.

Uchadza¢ predlozil habilitacni pracu podla § 1 ods. 3 pism. c) vyhlasky ako subor
publikovanych vedeckych prac doplneny komentarom. Habilitacna praca bola predlozena
v sulade s § 1 ods. 3 vyhlasky.

Obhajoba habilita¢nej prace

Uchadzac obhajil habilitacnu pracu. Toto je potvrdené a osvedcené, okrem dalej uvedeného,
posudkami oponentov.

Oponenti vidia vedecky a pedagogicky prinos uchadzaca v oblastiach:

e “Hlavnym vedeckym prinosom predloZenej habilitacnej prdce je validovany model na
autentifikdciu obrazov zaloZeny na obrazovej steganografii, neurdnovej sieti OM-
PCNN, kryptografickej hasovacej funkcii SHA-256 a Sifrovani AES-256. Tieto vysledky su
nielen publikované, ale aj pretavované do procesu vyucby. V zdvere autor naznacil aj
smer dalSieho vyskumu, a to steganografia bez pouZitia krycich obrazov.”

e “Dosiahnuté vysledky habilitacnej prdace su clenené v jednotlivych kapitoldch
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(¢lankoch). Je cenné, Ze autor v zhrnuti prdace poddva k jednotlivym vysledkom vlastné
stanovisko (v zmysle ¢o sa podarilo dosiahnut a kde su pripadné obmedzenia). Aj
s ohladom na Sstruktiru (stavbu) prdce su jednotlivé vysledky prezentované
zrozumitelnym sp6sobom bez ujmy na profesionalite. Prezentované su tak existujuce i
nové autorove vysledky vyskumu. Samotné zhrnutie na konci prdce vystihuje Ziadanu
podstatu jednotlivych prispevkov a sved¢i o dobrych pedagogickych schopnostiach
uchddzaca. Autor dosiahol zaujimavé vedecké vysledky tieZ participdciou na rieseni
viacerych vedeckych projektov v ulohe riesitela, resp. zodpovedného riesitela (v jednom
pripade).”

1. Habilitacna praca obsahuje povodné vysledky prace.
2. Autor prace preukdzal schopnosti exaktne formulovat a nasledne riesit technické
problémy predovsetkym v teoretickej rovine a v rovine praktickych aplikacii.

Oponenti konstatovali, Ze:

1. Habilita¢na praca spifia poziadavky kladené na habilitaéné prace a ma velmi dobru vedecki
uroven.

2. Uchdadzac¢ v praci splnil ciele, ktoré si stanovil, priCcom prejavil schopnosti presne
formulovat a nasledne riesit odborny technicky problém.

3. Struktura habilitaénej prace je postavend na Siestich vedeckych ¢lankoch, pricom prvych 5
¢lankov su konferencné prispevky v zbornikoch indexovanych v databdzach WOS
a SCOPUS. Pri jednotlivych publikaciach je uvedeny relevantny autorsky podiel. Po
obsahovej stranke vytvaraju tieto ¢lanky kompaktné dielo.

4. Vprvom vedeckom dclanku naznacil uchadzaC¢ potencidl neurdnovej siete na
steganografické ucely. Myslienka predkladaného rieSenia je zaloZzend na generovani
rovnakej pozi¢nej matice pri vkladani, ako aj pri extrakcii autentifikacnych dat (tzv. spravy).
Tuto unikatnu vlastnost umoznuje prave OM-PCNN, ktora je robustna vodi pridanému
Sumu, ktory v danom kontexte reprezentuje vkladana sprava.

Druhy vedecky clanok je venovany mozZnosti zabezpecenia citlivych dat Sifrovanim
pomocou konvolucénej neurdnovej siete. Avsak pouzitie Sifrovacieho algoritmu by malo byt
podloZzené dokladnou kryptoanalyzou, preto v dalSom vyskume boli vyuzZité osvedcené
kryptografické algoritmy na Sifrovanie (AES-256) a haSovanie (SHA-256). Navrhovany
model je otvoreny aj pre algoritmy s dlhsimi Sifrovacimi kfuémi a odtlackami.

V tretom vedeckom élanku je prezentovany vplyv parametrov OM-PCNN na generovanie
kandidatov pozi¢nych matic. Kandidat na pozi¢nd maticu musi spiiiat kritérium, 7e po
vloZeni spravy do krycieho obrazu bude vygenerovana rovnaka pozi¢na matica aj v procese
extrakcie spravy. Bolo preukdzané, Ze relevantny vplyv na generovanie pozi¢nych matic
maju dva z 8 parametrov OM-PCNN.

Vystupom stvrtého vedeckého ¢lanku je potvrdenie, Ze vkladanie pomocou pozi¢nej
matice vyvolava mensiu zmenu entropie modifikovaného obrazu, ako je to pri ndhodnom
vkladani spravy.

V piatom vedeckom ¢lanku je navrhnuty algoritmus adaptacie dvoch klucovych
parametrov, ktoré maju zasadny vplyv na generovanie pozi¢nych matic. V ¢lanku je
prezentovany aj postup implementacie vkladania a extrahovania dat na overovanie
autenticity obrazov pre mensie obrazy s rozmerom do 500 x 500 pixelov.

Evalvacia vyskumu je prezentovana v poslednom Siestom ¢lanku, ktory bol publikovany
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v CCC casopise Computing and Informatics. Sucastou ¢lanku je spracovanie podrobného
prehladu v oblasti overovania autenticity obrazov.

Sumarizaciou vysledkov poskytol autor jasny pohlad na dosiahnuté vysledky, ¢im splnil
hlavny ciel habilitacnej prace.

Vsetci traja oponenti vo svojich posudkoch odporucali habilitaénd pracu k obhajobe.

Uchadzac pri obhajobe habilitacnej prace odpovedal na otazky oponentov vecne a spravne.
Pri obhajobe preukdzal odborné zvladnutie problematiky odboru habilitacného konania a
inauguracného konania, ktord bola predmetom habilitacnej prace. V jeho pripade je to
problematika ,,Selected Methods of Artificial Intelligence and Steganography for Image
Authentication” (Vybrané metody umelej inteligencie a steganografie na autentifikdciu
obrazov). Uchadzac tiez preukdzal celkovy prehlad v odbore habilitatcného konania a
inauguracného konania Vojenské spojovacie a informacné systémy.

Oponenti povaZzuju habilitaénu pracu za Uspe$ne obhdjenu a odporuéaju udelit uchadzadovi
vedecko-pedagogicky titul ,docent” v odbore habilitachého konania a inauguracného konania
Vojenské spojovacie a informacné systémy.

Habilita¢na prednaska

Uchadzac¢ vykonal habilitacnu prednasku na tému ,MoZnosti vyuZitia vybranych modelov
neurénovych sieti v praxi“. Prednaska je sucastou predmetu ,Umeld inteligencia vo
vojenskych aplikaciach”, ktord uchadzac vyucuje v inZinierskom Studijnom programe Vojenské
spojovacie a informacné systémy. V diskusii uchadzac primerane odborne reagoval na otazky,
odporucania a pripomienky oponentov, habilitacnej komisie a verejnosti. Komisia konstatuje,
Ze habilitatnou prednaskou uchadzac¢ preukdzal svoju pedagogicku spdsobilost.

Plnenie podmienky podla § 76 ods. 6 pism. a) zakona — vedecké
a pedagogické posobenie na vysokej skole

Uchadza¢ spitia podmienku § 76 ods. 6 pism. a) zakona, a to tym, e v dobe podania Ziadosti
vedecky a pedagogicky p6sobi na ¢iastoény uvazok v Akadémii ozbrojenych sil od roku 2019,
vo funkcii odborny asistent katedry informatiky v odbore habilitacného konania a
inauguracného konania Vojenské spojovacie ainformacné systémy. Toto je osvedlené
prehladom pedagogickej ¢innosti na vysokej Skole a prehfadom dosiahnutych vysledkov v
tejto Cinnosti, ktory je pripojeny k Ziadosti. Paralelne na 100 % uvazok pracuje od roku 2003
a7 po sucasnost na Ustave informatiky SAV v Bratislave, Oddeleni paralelného
a distribuovaného spracovania informacii ako samostatny vedecky pracovnik.

Uchadzac bol veducim Uspesne obhajenych 11 diplomovych prac.

Plnenie podmienky podla § 76 ods. 6 pism. b) zakona — vytvorenie uceleného
vedeckého diela

Uchadza¢ spitia podmienku § 76 ods. 6 pism. b) zdkona. Svojimi vedeckymi pracami vytvoril
ucelené vedecké dielo v odbore habilitatného konania a inauguraéného konania Vojenské
spojovacie a informacné systémy, ¢o dokazuje predloZenou habilitacnou pracou, prehladom
publikacnej Cinnosti a ohlasmi na jej vedecké publikacie.
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Hlavnym vedeckym prinosom predloZenej habilitacnej prace je validovany model
na autentifikaciu obrazov, ktory je zaloZeny na obrazovej steganografii, neurénovej sieti
OM-PCNN, kryptografickej haSovacej funkcii SHA-256 a Sifrovani AES-256. Z prehladu
sucasného stavu, ktory je spracovany v poslednom ¢lanku, vyplyva, Ze koncept overovania
autenticity obrazov na baze OM-PCNN je jedinecny. Znamym problémom vsetkych variantov
pulzne viazanych neurdnovych sieti je iteracny charakter generovania poZzadovanych
vystupov. Tym su kladené zvySené Casové naroky najma na vkladanie autentifikacnych dat pri
vys$Som rozliSeni spracivaného obrazu. Prezentované rieSenie je nezavislé na velkosti obrazu.
Navrhnuty model je otvoreny voci navySovaniu mnoZstva autentifikaCnych dat a Urovne
zabezpecdenia, o vytvara predpoklady na rozsirenie funkcionalit prezentovaného riesenia.

Podiel uchadzaca na dosiahnutych vedeckych vystupoch spocliva v kompletnom ndvrhu
optimalizovanej verzie neurdnovej siete a konceptu overovania autenticity obrazov na baze
OM-PCNN. Vyskum v predmetnej oblasti ma nové vyzvy, ako napriklad steganografia
bez pouZzitia krycich obrazov, ktorymi sa uchadzac planuje zaoberat v blizkej buddcnosti.

Uchadzac sa podielal na rieSeni viacerych projektov vyskumu a vyvoja a studii pre MO SR, a aj
na projektoch, ktoré riesil pocas Studia avedeckého poOsobenia na SAV (VEGA, KEGA).
Podrobnosti o tychto projektoch su uvedené v Prehlade riesenych vyskumnych uloh a
projektov vyskumu a vyvoja, ktory je pripojeny k Ziadosti.

Ing. Radoslav Forgac, PhD. je autorom alebo spoluautorom celkom 63 publikacii / 119 citacii
(z toho 73 registrovanych v medzinarodnych databazach Web of Science alebo SCOPUS).
Konkrétne udaje su uvedené v pdf verzii Spravy k habilitacnému konaniu. Z toho, na ucel
habilitacného konania, v prepocitanom pocte autorskych podielov (pozri Prilohu ¢. 1)
publikoval 29,64 vedeckych studii v kategdriach A+, A, A-, B, z toho:

e 6,47 vedeckych studii registrovanych v medzindrodnej databaze (A+, A),
e 23,17 - ostatné vedecké studie kategérie B.2 (A-, B).

Zameranie vedeckej prace sa odraza predovsetkym v rieSeni projektov vyskumu a vyvoja, aj
v publikaénej Cinnosti.

Plnenie podmienky podla § 76 ods. 6 pism. c) zdkona — uznavana vedecka
osobnost
Uchédzaé splifia podmienku § 76 ods. 6 pism. c) zdkona. V odbornych kruhoch je uznavanou

vedeckou osobnostou v odbore habilitatného konania a inauguraéného konania Vojenské
spojovacie a informacné systémy.

Medzinarodny vyznam a uznanie jeho vedeckej prace je dokazané ohlasmi (citaciami) na jeho
vedecké publikacie, pricom 73 citacii je registrovanych v medzinarodnych databazach Web of
Science, Scopus.

Odborné uznanie uchadzaca ako vedeckej osobnosti a jeho angaZovanost na vedeckej
spoluprdci sa odzrkadluje hlavne v ¢lenstvach medzindrodnych konferencii:

1. Medzinarodna vedecka konferencia ,Communication and Information Technologies”,
Akadémia ozbrojenych sil gen. M. R. Stefanika, KIT 2019, KIT 2021, KIT 2023,
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2. Medzindrodna vedecka konferencia ,New Trends in Signal Processing”, Akadémia
ozbrojenych sil gen. M. R. Stefanika, NTSP 2020, NTSP 2021.

Dalia forma uznania vedeckou, pedagogickou a odbornou komunitou:

1. Pozvand prednaska pre vedeckld aodbornd komunitu ,FaceControl” — komplexné
komunikaéné zariadenie pre inovativne riadenie vyrobnych a podpornych procesov
v priemysle.

Plnenie kritérii na ziskanie titulu ,,docent”

Uchadzac spl'r"\a kritéria Akadémie ozbrojenych sil na ziskanie titulu ,,docent”.

Habilitacna komisia vyhodnotila plnenie kritérii na ziskanie titulu ,,docent” tak, ako je uvedené
dalej v tabulke.
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Prehlad kvantitativneho plnenia

Kritérii pre habilitacné konanie a vymenuvacie konanie v Akadémii ozbrojenych sil

Kritérium

Poziadavky

Plnenie

Vyhodnotenie
plnenia

Prax a vysledky v plneni uloh v oblasti vysokosk

olského vzdelavania

Dizka praxe v oblasti
vysokoskolského
vzdelavania

3 roky

4 roky

splnené

A.2

Pocet Uspesne
ukoncéenych diplomovych
prac

11

splnené

A3

Pocet Skolenych
doktorandov

netyka sa

netyka sa

netyka sa

A4

Ucebnica pre vysoké skoly
alebo kapitoly v ucebnici
pre vysoké sSkoly v
celkovom rozsahu
najmenej 3 AH, v
kategdriach urovne kvality
VTCna AOS A, A

netyka sa

netyka sa

netyka sa

A5

Skripta alebo kapitoly
v skriptach v celkovom
rozsahu najmenej 3 AH,
moze byt nahradené
plnenim kritéria A.4

1,9

(2,7 AH +6,8
AH)

splnené

Prax a vysledky v oblasti tv

orivych ¢innosti

Uspesne vyriesené
projekty vyskumu
a vyvoja

10

splnené

B.2

Vystupy v kategériach VTC
na AOS A+, A, A-, B
z toho v kategodriach

VTC A+, A

29,64

6,47

splnené

B.3

Monografia, v ktorej
uchadza¢ ma rozsah
najmenej 3 AH, v
kategériach VTC na AOS
A+ A

netyka sa

netyka sa

netyka sa

Uznanie za vedecku osobnost

Citacia vedeckého
vystupu tvorivej ¢innosti
z toho

119

splnené
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registrovana

v medzinarodnych
databazach Web of
Science alebo Scopus

2 73 splnené

C.2 |Daldie formy uznania
vedeckou, pedagogickou a 2 3 splnené
odbornou komunitou

D.2 Dalsie formy uznania vedeckou, pedagogickou a odbornou
komunitou podrobne
1 Clenstvo v ,Communication and Information
medzindrodnom Technologies”, Armed Forces
vedeckom vybore Academy of gen. M. R. Stefanik, KIT
konferencie, ktord ma 2019, KIT 2021, KIT 2023

zbornik prispevkov ,New Trends in Signal Processing”,

reglstrova.ny v databazach Armed Forces Academy of gen. M. R. splnené
Web of Science alebo S e
s Stefanik,
copus NTSP 2020, NTSP 2021
2 Pozvana prednaska pre FaceControl — komplexné
vedeckl a odbornu komunikaéné zariadenie pre
komunitu inovativne riadenie vyrobnych a

podpornych procesov v priemysle

ZLOZENIE HABILITACNEJ KOMISIE

Predseda:

prof. Ing. Marcel HARAKAL, PhD.

Akadémia ozbrojenych sil generdla Milana Rastislava Stefanika v Liptovskom Mikulasi.
Profesor Katedry informatiky. Profesor po6sobiaci v odbore habilitacného konania
a inauguracného konania Vojenské spojovacie ainformacné systémy, vzmysle § 1 ods. 9
vyhlasky.

Clenovia:

prof. Ing. Pavel CICAK, PhD.

profesor Ustavu poéitatového inZinierstva a aplikovane]j informatiky, Slovenska technicka
univerzita v Bratislave, Fakulta informatiky a informacnych technolégii. Profesor p6sobiaci
v odbore Aplikovana informatika, v zmysle § 1 ods. 9 vyhlasky.

doc. Ing. Lladislav HLUCHY, CSc.
docent Ustavu informatiky Slovenskej akadémie vied v Bratislave. Docent pdsobiaci v odbore
Informatika, v zmysle § 1 ods. 9 vyhlasky.

OPONENTI HABILITACNEJ PRACE

Oponenti habilitaénej prace boli vymenovani predsedom vedeckej rady diiom 21. 11. 2023
v zloZeni:

8/9



prof. Ing. Ladislav BURITA, CSc.
Univerzita obrany, Fakulta vojenskych technoldgii, Brno, CR. Profesor Katedry informatiky
a kybernetickych operaci, pésobiaci v odbore Informatika, v zmysle § 1 ods. 9 vyhlasky.

doc. Ing. Michal KVET, PhD.
Zilinska univerzita v Ziline, Fakulta riadenia ainformatiky. Docent Katedry informatiky,
pbsobiaci v odbore Aplikovana informatika, v zmysle § 1 ods. 9 vyhlasky.

doc. Ing. William STEINGARTNER, PhD.
Technicka univerzita v KoSiciach, Fakulta elektrotechniky a informatiky. Docent Katedry
pocitacov a informatiky, posobiaci v odbore Informatika, v zmysle § 1 ods. 9 vyhlasky.

VYSLEDOK TAJNEHO HLASOVANIA

Habilitacna komisia rozhodla o ndvrhu tajnym hlasovanim podfa ¢l. 5 ods. 2 a 3 Pravidiel
a postupov habilitacného konania ainauguracného konania v Akadémii ozbrojenych sil
generéla Milana Rastislava Stefanika €. Q-61 z 29. 7. 2022 s tymto vysledkom hlasovania:

pocet pritomnych ¢lenov komisie 3
pocet vydanych hlasovacich listkov 3
pocet platnych hlasov 3
pocet neplatnych hlasov 0
pocet hlasov za 3
pocet hlasov proti 0
pocet zdrzanych hlasov 0

prof. Ing. Marcel HARAKAL, PhD., predseda habilitacnej komisie, v. r.
prof. Ing. Pavel CICAK, PhD., ¢len habilitaénej komisie, v. r.

doc. Ing. Ladislav HLUCHY, CSc., ¢len habilita¢nej komisie, v. r.

V Liptovskom Mikuldsi dna 4. aprila 2024

Zoznam priloh

Priloha ¢. 1 k Navrhu udelit vedecko-pedagogicky titul ,,docent” pre uchadzaca Ing. Radoslava
ForgaCa, PhD. — Plnenie kritérii na vyhodnotenie splnenia podmienok ziskania vedecko-
pedagogického titulu ,,docent” — autorské podiely
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