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Predlozena habilitacna praca ,Model vyspelosti a sietova infrastruktura pre
NATO NEC C2“ je venovana modelu vyspelosti a sietovej infrastruktire pre NATO
NEC C2 — NATO sietovo orientovanym sposobilostiam pre vedenie a riadenie. Je
obsahovo usporiadana tak, aby sa mohla pouZit pri vyucovani zodpovedajucich
premetov v Studijnom odbore Vojenské spojovacie a informacné systémy.

V uvodnej kapitole autor spomina historicky vyvoj v oblasti velenia a riadenia,
rozoberd pojem sietovo orientovanych spoésobilosti a konceptualny model.
Popisuje model vyspelosti a jeho vyuZitie a pojednava o pojmoch C2 vyspelost,
C2 pristup a agilita. Uvadza tiez hodnotovy retazec NEC. Kapitola je vhodnym
uvodom pre Studium problematiky modelov vyspelosti aj z pedagogického
hladiska a vhodne uvadza citatela do Studia NNEC C2.

V druhej kapitole popisuje model vyspelosti NNEC C2. Uvadza C2 pristupovy
priestor a jeho pokrytie piatimi Urovihami vyspelosti: konfliktné C2, bezkonfliktné
C2, koordinované C2, spolupracujuce C2 a edge C2. Pri oznaceni poslednej piatej
urovne by bolo vhodné pouvazovat nad adekvatnym slovenskym pomenovanim.
Dalej sa venuje prechodom medzi jednotlivymi Uroviiami vyspelosti. Venuje sa
tiez efektivnosti operacii v jednotlivych Urovniach a adaptabilnostou. Popisuje
sadu nastrojov C2 aspbsob vyberu vhodného C2 pristupu. Rozobera
problematiku agility a jej previazanost na s C2 vyspelostou. V zavere kapitoly
uvadza priklady overovania avaliddcie modelu na pripadovej studii velkej
prirodnej katastrofy, zavery vyplyvajuce z validdcie a experimentov a spdsob
aplikacie NATO NEC C2 modelu vyspelosti — Maturity Model (N2M2C2).

Tretia kapitola sa zaobera sietovou infrastruktirou pre NATO NEC C2. Najprv
pojedndva o globdlnej informacnej mriezke a miestom NATO NEC C2
v kybernetickom priestore. Doraz kladie na kyberneticki bezpecnost
a monitorovanie lokalnych sieti.  Venuje pozornost zberu, normalizacii
a spracovaniu prevadzkovych udalosti. Popisuje optimalizaciu prevadzkovych
zdznamov pre detekciu sietovych incidentov a pouZité nastroje, predovsetkym



SIEM na monitorovanie sietovej komunikacie. Analyzuje ziskané data a zistuje
a vyhodnocuje bezpecnostné incidenty.

V zaverecnej Casti sa venuje zhodnoteniu vedeckych a pedagogickych prinosov
prace. Za vedecké prinosy je moiné povazovat metodologicky pristup
k definovaniu a verifikacii modelu vyspelosti N2C2M2, postupy monitorovania
siete, optimalizaciu prevadzkovych parametrov monitorovania a metddu
uréovania typu operacného systému pomocou charakteristického spravania.
Pedagogické prinosy mozno rozdelit do dvoch oblasti — rozpracovanie
metodického pristupu k vyucbe C2 do predmetov vramci Styroch Studijnych
programov a metodické postupy a odporucania vyhodnocovania
bezpecnostnych incidentov pomocou SIEM. Aktualne sa tieto poznatky vyuZzivaju
v Styroch predmetoch vysokoskolského sStudia a v Specializacnych a odbornych
kurzoch pre ozbrojené sily SR.

Prace je po vedeckej i pedagogickej napisand na velmi dobrej Urovni. Autor
preukazal hlboké znalosti v problematike NATO NEC C2. Jej obsah je mozné
vyuZzit pri vyucovani réznych predmetov vysokoskolského studia.

Praca je aj po formalnej stranke na vysokej urovni, grafické zobrazenie je vhodné
a prispieva k porozumeniu preberanej problematiky.

K praci mam iba dve drobné pripomienky:

1. V obsahuiv ndzvoch podkapitol je nekonzistentné pouzivanie malého
a velkého pismena A v termine agilita

2. Nastrane 16 je pouzité meno ,Gustavus Adolphus”. Existuje a je
pouzivana slovenska verzia Gustav Adolf, pod ktorou je znamy
v slovenskej odbornej i popularizacnej literature.

V ramci obhajoby by mal Ing. Julius Barath, PhD. zodpovedat nasledujice
otazky:

1. Ako by ste inak pomenovali Uroven vyspelosti edge C2 tak, aby toto
pomenovanie bolo konzistentné s predchadzajucimi drovhami ?

2. Vysvetlite presny vyznam skratky N2C2M2.

Ktora z urovni vyspelosti sa v su€asnosti najviac pouZziva v praxi ?

4. Co mobze najastejsie narusit kybernetickt bezpe&nost pri pouzivani
NATO NECC2?
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5. Kto ma najvacsi predpokladany uzitok z predkladanej prace ?
6. Existuju vo svete aj iné systémy odpovedajuce NATO NEC C2 ?

PredloZzend prdca je cennym prinosom po vedeckej i pedagogickej stranke. Ma
charakter habilitaénej prace a spitia podmienky kladené na Groven habilitaénej
prace. Po jej uspesnom obhajeni navrhujem odporucit Vedeckej rade AOS udelit
Ing. Juliusovi Barathovi, PhD. vedecko-pedagogicky titul ,docent”.
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