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Oponentni posudek habilitacni price
Ing. Julius BARATH, Ph.D.: ,,Model vyspelosti a sietove] infragtruktiry pre NATO NEC C2¢

Posuzovana habilitaéni prace (dale jen HP nebo prace) o rozsahu 117 stran obsahuje 2
hlavni ¢asti: Model vyspélosti NATO NEC C2 (35 stran) a Sitova infrastruktura NATO NEC C2
(42 stran). K obvyklé strukture HP chybi &asti: Stav oboru, Cile a metody.

A) Aktudlnost tématu HP

Koncept NATO NEC je stale platny, ale byl jiZ roz§ifen projektem FMN (Federated Mission
Networking). Stale aktudlni je viak zakladni mys$lenka v G¢inném propojeni senzor-mist veleni-
efektord (zbraniovych systémit). Prace se v daném konceptu orientuje na oblast C2 (Command and
Control - Veleni a Iizeni) a roz8ifuje ho. Zejména zaméfeni na hodnoceni stavil vyspélosti NATO
NEC C2 je aktualni, protoZe umoziuje posoudit stav konkrétni jednotky, ukolového uskupeni ¢i
armady pro zapojeni do mise a davéa navod na zlep3eni stavu.

B) Splnéni stanoveného cile a pouzité metody

Cil HP neni explicitné stanoveny, ale z textu prace vyplyva, Ze je orientovany na rozvoj
modelu vyspélosti NATO NEC C2 a navrh sit'ové infrastruktury NATO NEC C2. Absence
expliciing vyjadrencho cile prace neumoziiuje posoudit jeho splnéni.

PouZité metody nejsou uvedeny; aplikované byly metody analyzy a syntézy, modelovéni,
etapizace a experimentovani. Metody byly pouzity v fesené tématice adekvatng.

C) Vysledky prace a nové poznatky

Prace zadind vymezenim zakladnich pojmi. Je popsana historie C2, rozebran pojem sit'ova
zplsobilost, schopnost vedeni operace, konceptudlni model, model vyspélosti NATO NET C2 a
jeho jednotlivé slozky. Tuto pasaz lze ¢asteéné povazovat za hodnoceni stavu oboru zdjmu HP.

V kapitole 2 (K2) je rozebran Model vyspélosti NATO NEC C2. Jednd se o analytickou ¢ast
s rozborem jednotlivych slozek modelu a ureni parametrl k posouzeni stavu vyspélosti. Pro
kvalifikovany navrh modelu je tieba, aby zpracovatel mél odpovidajici zkuSenosti ve veleni na
operacnim a strategickém stupni armady, ¢i byl zapojen ve strukturach NATO. Jinak se jedné o
akademicky pokus s malym teoretickym a praktickym pfinosem. K novym poznatkim lze oznadit
pravé metodicky postup rozpracovani modelu a navreh parametr pro hodnoceni stavu vyspélosti.

K pozitivnimu pfinosu v této Casti lze jesté zaradit proceduru prechodu mezi Grovnémi vyspélosti
C2 s odpovidgjicim seznamem uloh.

Nedostatky v K2 jsou v pouziti nékterych pojmil a v hodnoceni parametri vyspélosti.
Oznadeni nejvyssiho stupné vyspélosti NATO NEC C2 je uvedeno jako ,,Edge / Koherentni /
Transformované®. Prave ,edge” (okraj) je pouZito nejCetnéii, ale evokuje technologické téma ,.edge
computing®. Za nejlepdi oznadeni Ize povazovat ,.koherentni, coZ je i v souladu se Studii
proveditelnosti NATO NEC.

V textu K2 jsou oznadeny subjekty zajmu pro posouzeni jako entity a jejich sady jako
wiolektiv®; coz by mohlo byt nahrazeno vhodnéj$im vojenskym pojmem ,.tkolové uskupeni®.
Hodnoceni proménnych v tabulkdch na obr. 16-18 je vagni a nejasné. Obsahuje stavy: minimalni,
uzky, omezeny, vyrazné€ omezeny, bez omezeni, mirny, Siroky, vyrazny, bohaty, Uplny, hluboky.
Spravné by bylo piedem stanovit Skdlu hodnoceni a tu pak pouzivat!

V K3 je analyzovana sit'ova infrastruktura pro NATO NEC C2, jsou navrZeny jeji prvky, se
kterymi jsou pak uskuteénény experimenty. Tato kapitola je rozhodné z hlediska zaméfteni,
vysledkd vyzkumu a piinosnosti zdatilejsi nez pfedchozi kapitola, je to dano samoziejmeé odbornym
zajmem Ing. Baratha. Sit'ové orientovand zplsobilost by méla zajistil ,,bezes§vé™ propojeni senzori-
mist veleni a zbraflovych systémi. K tomu sméiuji, jak vysledky uskuteénéného vyzkumu, tak i
vyslednd doporudeni. Je charakterizovand globalni informaéni mfiZzka v kybernetickém prostoru,




jsou definované C2 proménné a jsou rozebrané otazky kybernetické bezpeénosti. Cilené zaméieni
na kybernetickou bezpeénost sitového prostiedi je vyznamnym piinosem prace.

Jsou vyjmenované (podle ISO/IEC 27002) poZadavky na monitorovani sité k zajisténi jej
bezpeénosti (celkem 15 poZzadavkd, s. 70) a fada z nich je nésledné experimentaln€ ovérovana. Pro
jejich zvladnuti jsou specifikovana opatieni, jako automatizované zpracovani provoznich zdznamu
pomoci nastrojti SIEM (Security Information Event Management), budovéni specializovanych
pracovi§t’ SOC, CERT/CIRT, CSIRT. Kli¢ovy vyznam zde hraji operacni systémy.

Nésleduje monitorovani lokalni sit&, které presvéd&ivé dokumentuje schopnost habilitanta
zvladnout tento sloZity problém. P¥inosnym tématem je optimalizace provoznich zdznamu pro
detekci incidentt v siti. Je uveden prehled vhodnych nastrojii a jsou popséna nastaveni parametru
jednotlivych kategorii operadniho systému MS Windows 10 a MS Windows Server 2016.

Experiment s pouzitim SIEM na monitorovani sitové komunikace, spojen s analyzou
ziskanych dat, zpracovany v tab. 7 az 9, dava piesvéd&ivé vysledky. P¥inosna je aplikace dataminig
v analyze metodou rozhodovacich stromu a shlukovaci analyzou. Zhodnoceni dosaZenych vysledki
je realistické.

Posledni ¢ast K3 tvoii zjist'ovani a vyhodnocovani bezpe¢nostnich incidentii pomoci SIEM.
Je vytvoien aktivni kanal pro zobrazeni a analyzu udalosti, jsou vytvofeny filtry podle sledované
oblasti, vysledky jsou zpracovany a dokumentovany podle typu udalosti. Tato ¢ast patii mezi
kvalitni a pfesvéd¢ivé vysledky HP.

D) Vyznam pro dalsi rozvoj védy. spolecenskou praxi a vzdélavéni
Za teoretické prinosy lze uvést:
e Metodicky piistup k modelovani vyspélosti NATO NEC C2.
e Metodika navrhu a ovéfeni sitové infrastruktury.
e Zajisténi kybernetické bezpecnosti sitové infrastruktury.
e Optimalizace monitorovani provoznich parametrt sité.
Za piinosy pro spole¢enskou praxi Ize uvést:
e Postupy monitorovani v siti, odvozeni typu operaéniho systému.
e Vyhodnoceni bezpeénostnich incidentil, zejména s aplikaci metod dataminig.
Za ptinosy pro vzdélavani lze uvést:
e Uplatnéni viech teoretickych a praktickych pfinost HP ve vyuce na AOS LM.

E) Formalni uiprava prace a jeji jazykova trovei
HP je napsana srozumitelnym jazykem a neobsahuje formalni nedostatky. M4 odpovidajici
formalni a grafickou tGroveri.

F) Zavér
V zavéru konstatuji, ze HP Ing. Julia BARATHA, Ph.D. m4 charakter habilitaéni préce a
splituje a podminky kladené na troveti HP. Zadam, aby Ing. Barath pii obhajobé zaujal stanovisko
na vytky v posudku, zejména:
e Struktura HP a jeji chybé&jici ¢asti.
e Pouziti pojmi edge, entity a kolektiv.
e 7Zpusob hodnoceni parametri vyspélosti.
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