AKADEMIA OZBROJENYCH SiL Priloha ¢&. 16
generala Milana Rastislava Stefanika k ¢.: AOS-266/4-2/62/2025
Pocet listov: 9

PROGRAM
ODBORNEJ VOJENSKEJ PRIPRAVY
VO C20 CSp 932

a) Profil absolventa:

Absolvent je dostojnik, profesionalny vojak s vysokoSkolskym vzdelanim druhého
stupna. Je pripraveny na vykon funkcie velitel caty/kompletu/skupiny, dostojnik Vv

Ozbrojenych silach Slovenskej republiky v Specializacii:
- 932 odbornik na ochranu utajovanych skuto¢nosti,

Absolvent je porucik, ktory je pripraveny na zvladnutie odbornych $pecializovanych
¢innosti s vysokymi narokmi na myslenie a analytické schopnosti, s poziadavkou na
rozhodovanie o volbe spravneho postupu z viacerych moznych rieSeni, vyzadujuce
spolupracu s viacerymi subjektmi (organizaciami). Je pripraveny na riadenie, velenie

a organizovanie chodu niz$ich vojenskych organiza¢nych celkov.

Absolvent md vedomosti personalneho manazmentu a riadenia niZSich vojenskych
celkov. Pozné zasady a sposoby pouZitia podriadenej jednotky v krizovych situaciach, vedeni
vojnovych aktivit a Vv mierove] situdcii. Pozna obsah a metodiku prace velitela caty
a CiastoCne velitel'a druzstva/skupiny a velitel'a roty. Ma zakladné vedomosti planovacieho
procesu nataktickej urovni. Vie planovat, organizovat ariadit vycvik podriadenych,
prevadzku vojenskej techniky, vSestranné zabezpecenie a plnenie kazdodennych uloh
jednotky. Pozna zakladné vedomosti z oblasti riadenia, spracovania a analyzy informacii. Ma
vedomosti 0 Struktire, obsahu a forme bojovych dokumentov, zasad vedenia vojenskej
administrativy, evidencie a zrucnosti vich spracovavani a vedeni. Pozna zdsady ochrany
utajovanych skuto€nosti auvaddzania jednotiek do pohotovosti. Pozna zéasady pouZitia,

oSetrovania a bezpecnosti prace s pridelenou technikou a zariadeniami.

Absolvent ma vedomosti a zrucnosti z organizacie ochrany utajovanych skutoc¢nosti,
Z obsluhy, programového vybavenia pracovisk, kde sa prijimaji, eviduju, spracovavaju,
vytvaraji, rozmnozuji, nifia a zabezpecuju Sifrovou ochranou informacii utajované
skuto¢nosti. Pozna principy ochrany utajovanych skuto¢nosti a jednotlivych oblasti, ktorymi
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su persondlna bezpecnost, administrativna bezpeCnost, fyzickd bezpecnost’ a objektova
bezpecnost’, bezpecnost technickych prostriedkov, priemyselnd bezpecnost’ a certifikacia
mechanickych zdbrannych prostriedkov a technickych zabezpecovacich prostriedkov, Sifrova
ochrana informéacii a dokaze ich spravne aplikovat’ do praxe. Poznéd zaklady kyberneticke;j

bezpecnosti a zakladné ¢innosti bezpecnostného spravcu.

Pozna zésady adaptacie na nové prostredie a novych l'udi. Ma zmysel pre povinnost’
a schopnost’ vzdelavat sa azdokonalovat v pozadovanych zru¢nostiach. Je fyzicky
a psychicky odolny aschopny prekonavat arieSit prekdzky spojené so sluzbou
Vv Ozbrojenych silach Slovenskej republiky. Dokaze podriadit’ osobné zaujmy a ciele uloham,
ktoré je potrebné riesit’ v spolo¢nom zaujme. Je schopny prijimat’ rozhodnutia v stresovych

situaciach a v ¢asovej tiesni.



b) PrehPad tém a pocet hodin:

Prehlad tém a pocet hodin po moduloch

Pocet Metoda
Modul - téma hodin | P | S | C | SS
CELKOM 172 60 0 |112 ] O
ORGANIZACNO-ADMINISTRATIVNA CAST 4 4
- Organizacno-administrativne zamestnanie 2 2
- Slédvnostné akcie 2 2
ODBORNA CAST 70 | 60 | O | 10 | O
1. MODUL: Bezpecnostny zamestnanec 34 34
T1 Zékon NR SR ¢.215/2004 Z. z. o ochrane utajovanych skuto¢nosti
.. , , 10

a o zmene a doplneni niektorych zdkonov 10
T2 Personalna bezpecnost’ 3 3
T3 Administrativna bezpecnost’ 13 13
T4 Fyzické bezpecnost a objektova bezpecnost’ 2 2
T5 Bezpecnost’ technickych prostriedkov 2 2
T6 Priemyselna bezpecnost’ a certifikdcia mechanickych zdbrannych
prostriedkov (MZP) a technickych zabezpecovacich prostriedkov 2 2
(TZP)
T7 Sifrova ochrana informacii 2 2
2. MODUL: Bezpecnostny spravca 20 10 10
T1 Bezpecnost’ technickych prostriedkov 4 2 2
T2 Bezpecnostnd dokumentécia k technickému prostriedku 4 2 2
T3 Bezpecnostné nastavenia technického prostriedku 4 2 2
T4 Zavedenie technického prostriedku do prevadzky 4 2 2
T5 Informacny systém MILSEC 4 2 2
3. MODUL: Kyberneticka bezpe¢nost’ 16 16
T1 Definicia a zdkladné pojmy 2 2
T2 Poziadavky na zabezpecenie sieti a informaénych systémov

v oblasti OUS 4 4
T3 Prava a povinnosti jednotlivych funkcionarov a zloZiek v oblasti
kybernetickej bezpecnosti 3 3
T4 Notifikécie a rieSenia bezpe¢nostnych incidentov v kybernetickom
priestore 3 3
T5 Kontrola bezpecnosti a audit bezpecnosti 2 2
T6 Zodpovednost’ a sankcie za porusenie povinnosti 2 2
MODUL 5: Odborna staz 98 0 0 98 0

Odborna staz 98 98




¢) Informacné listy modulov:

Akadémia ozbrojenych sil generala Milana Rastislava Stefanika

Informaény list modulu — Bezpe¢nostny zamestnanec

Kurz: Dostojnicky kurz pre absolventov vysokych §kol

Nézov modulu: Bezpec¢nostny zamestnanec

Zodpoveda: Zabezpecuje: CV, VS,
Oddelenie bezpecnosti a OUS
Riaditel’ centra vzdeldvania Konzultant: Ing. Vladimir RENKO
Forma vyucby: Prednaska Celkom hodin:
Rozsah vyucby: 34 34

Sposob hodnotenia a ukoncenia Stidia modulu:

absolvoval/neabsolvoval,

Ciel’ modulu:

Po absolvovani modulu musi ucastnik kurzu poznat’:
- zakony, vyhlasky, smernice a normy v oblasti ochrany utajovanych skuto¢nosti a ich
implementaciu do kazdodennej praxe.

Struéna osnova modulu:

Téma 1: Zakon NR SR ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a 0 zmene
a doplneni niektorych zakonov

Struény vyklad zakona NR SR o ochrane utajovanych skutoCnosti so zameranim na
informacnu bezpecnost’ a jeho aplikaciu v praxi.

Téma 2: Personalna bezpe¢nost’

Vyhlaska NBU ¢&. 134/2016 Z. z. 0 personalnej bezpe¢nosti a Vyhlaska NBU &. 135/2016 Z.
z. 0 skuske bezpecnostného zamestnanca. Systém bezpecnostnych opatreni spojenych
S vyberom, ur¢enim a kontrolou 0so6b, ktoré budi opravnené oboznamovat sa s utajovanymi
skuto¢nostami Vv rozsahu vykonavanej funkcie. Aplikacia smernice MO SR ¢. 96/2024 o
personalnej bezpecnosti a 0 bezpe¢nostnom zamestnancovi.

Téma 3: Administrativna bezpecnost’

Vyhlaska NBU ¢. 48/2019 Z. z., ktorou sa ustanovujii podrobnosti o administrativnej
bezpecnosti utajovanych skutocnosti. Systém bezpecnostnych opatreni pre zabezpecenie
ochrany utajovanych skuto¢nosti pri ich tvorbe, prijme, evidencii, preprave, ukladani,
rozmnozovani, vyrad’ovani a uchovavani alebo pri inej manipulacii, ktorou je aj manipulacia
s elektronickym utajovanym registratirnym zdznamom v elektronickom systéme. Aplikécia
smernice MO SR ¢. 95/2024, o administrativnej bezpecnosti.

Téma 4: Fyzicka a objektova bezpe¢nost’

Vyhlasky NBU &. 336/2004 Z.z. o fyzickej bezpeénosti a objektovej bezpeénosti v zneni
vyhlagky NBU ¢&. 315/2006 Z. z. a vyhlasky NBU ¢&. 96/2022 Z. z.. Systém bezpe&nostnych
opatreni pri zabezpeCovani ochrany utajovanych skuto¢nosti pred nepovolanymi osobami
a pred neopravnenou manipulaciou S utajovanymi skuto¢nostami v objektoch a chranenych
priestoroch. Aplikdcia smernice MO SR €. 55/2015 o fyzickej bezpecnosti a objektovej




bezpecnosti v zneni smernice MO SR ¢. 92/2019 a ¢.1/2024 o ochrane utajovanych
skutoénosti v oblasti fyzickej bezpe€nosti a objektovej bezpecnosti v osobitnych pripadoch.

Téma 5: Bezpecnost’ technickych prostriedkov

Analyza vyhlasky NBU &. 339/2004 Z.z. o bezpeé¢nosti technickych prostriedkov. Cely
systém bezpecnostnych opatreni pri schvalovani technickych prostriedkov do prevadzky, o
ich pouziti a podrobnosti o poziadavkach kladenych na technické prostriedky, na ktorych sa
vytvaraju, spracuvaju, prenasaju, ukladaji a archivuji utajované skutocnosti, podrobnosti o
postupe pri certifikacii technickych prostriedkov a podrobnosti o spractivani bezpe¢nostného
projektu na technické prostriedky a o vydavani a pouzivani bezpec¢nostnych standardov.

Téma 6: Priemyselna bezpe¢nost’ a Certifikacia MZP a TZP

Analyza vyhlasky NBU ¢. 301/2013 Z. z. o priemyselnej bezpe¢nosti a 0 bezpeénostnom
projekte podnikatel'a a vyhlasky NBU &. 337/2004 Z.z. ktorou sa upravuju podrobnosti o
certifikdcii mechanickych zabrannych prostriedkov a technickych zabezpecovacich
prostriedkov a o ich pouzivani.

Téma 7: Sifrova ochrana informacii

Analyza vyhlasky NBU &. 340/2004 Z.z. ktorou sa ustanovuji podrobnosti 0 3ifrovej
ochrane informécii. Systém systém bezpe€nostnych opatreni na zabezpefenie ochrany
utajovanych skutoénosti kryptografickymi metédami a prostriedkami SO a smernice MO SR
¢. 59/2020 o sifrovej ochrane informacii.

Literatira:

Zakon NR SR €. 215/2004 Z.z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni
niektorych zdkonov

Vyhlaska NBU &. 134/2016 Z. z. o personalnej bezpeénosti

Smernica MO SR ¢. 96/2024 o personalnej bezpecnosti a 0 bezpe¢nostnom zamestnancovi
Vyhlaska NBU &. 135/2016 Z. z. 0 skiiske bezpe¢nostného zamestnanca

Vyhlaska NBU ¢&. 48/2019 Z. z. ., ktorou sa ustanovuju podrobnosti o administrativnej
bezpecnosti utajovanych skuto¢nosti

Smernica MO SR ¢. 95/2024 o administrativnej bezpeénosti

Vyhlaska NBU &. 336/2004 Z. z. o fyzickej bezpeénosti a objektovej bezpetnosti v zneni
vyhlasky NBU ¢&. 315/2006 Z. z. a vyhlasky NBU &. 96/2022 Z. z..

Smernica MO SR €. 55/2015 o fyzickej bezpecnosti a objektove] bezpenosti v zneni smernice
MO SR ¢. 92/2019

Smernica MO SR ¢.1/2024 o ochrane utajovanych skuto¢nosti v oblasti fyzickej bezpe€nosti a
objektovej bezpecnosti v osobitnych pripadoch.

Vyhlaska NBU &. 339/2004 Z. z. o bezpe&nosti technickych prostriedkov

Vyhlaska NBU &. 301/2013 Z. z. o priemyselnej bezpe&nosti a 0 bezpe&nostnom projekte
podnikatel’a

Vyhlaska NBU &. 337/2004 Z. z. ktorou sa upravuji podrobnosti o certifikicii mechanickych
zébrannych prostriedkov a technickych zabezpecovacich prostriedkov a o ich pouzivani
Vyhlaska NBU &. 340/2004 Z. z. ktorou sa ustanovuji podrobnosti o ifrovej ochrane
informacii

Smernica MO SR €. 59/2020 o Sifrovej ochrane informacii.

Jazyk, v ktorom sa modul vyucuje: Détum poslednej Gpravy listu:

slovensky 25.04.2025




Akadémia ozbrojenych sil generala Milana Rastislava Stefanika

Informacny list modulu — Bezpe¢nostny spravca

Kurz: Dostojnicky kurz pre absolventov vysokych §kol

Nazov modulu: Bezpe¢nostny spravca

Zodpoveda: Zabezpecuje: CV, VS
Utvary a zariadenia OS SR
velitelia utvarov a zariadeni OS SR Konzultant:
Forma vyucby: Prednaska cvicenie Celkom hodin:

Rozsah vyucby 10 10 20

Sposob hodnotenia a ukoncenia Stidia modulu:

absolvoval/neabsolvoval

Ciel modulu:

Po absolvovani modulu musi tc¢astnik kurzu poznat:

- zakony, vyhlasky, smernice, normy a dokumentaciu v oblasti bezpe¢nosti technickych
prostriedkov a fyzickej bezpecnosti a objektovej bezpeénosti,

- vSetky pravidla a bezpe¢nostné opatrenia spravcu technického prostriedku,

Stru¢na osnova modulu:

T1 Bezpeénost’ technickych prostriedkov
Vyhlaska NBU &. 336/2004 Z. z. o fyzickej bezpeénosti a objektovej bezpeénosti v zneni
vyhlagky NBU &. 315/2006 Z. z. a vyhlasky NBU &. 96/2022 Z. z.. Vyhlaska NBU &.
337/2004 Z. z. ktorou sa upravuji podrobnosti o certifikacii mechanickych zabrannych
prostriedkov a technickych zabezpecCovacich prostriedkov a o ich pouZzivani. Vyhlaska
NBU ¢&. 339/2004 Z. z. o bezpeénosti technickych prostriedkov

T2 Bezpecnostna dokumentacia k technickému prostriedku
Dokumentacia k pouzivaniu technického prostriedku, pravidla pre bezpecnostného spravcu
technického prostriedku, pravidla pre spravcu informacného systému, pravidla pre
pozivatel’a technického prostriedku

T3 Bezpecnostné nastavenia technického prostriedku
Bezpeénostné opatrenia NBU pre nastavenia systémov, implementacia bezpeénostnych
Sablon, zalohovanie a vyhodnocovanie kontrolnych zaznamov, neopravnend manipulacia,
kontrolnd a preventivna ¢innost’

T4 Zavedenie technického prostriedku do prevadzky
Schvalovanie technického prostriedku do prevadzky, zastavenie prevadzky technického
prostriedku, poruchy hardvéru a softvéru, sposoby riesenia

Literatura:
Vyhlagka NBU &. 336/2004 Z. z. o fyzickej bezpeénosti a objektovej bezpecnosti v zneni
vyhlasky NBU ¢&. 315/2006 Z. z. a vyhlasky NBU &. 96/2022 Z. z.
Vyhlagka NBU ¢&. 337/2004 Z. z. ktorou sa upravuji podrobnosti o certifikacii
mechanickych zdbrannych prostriedkov a technickych zabezpefovacich prostriedkov a o
ich pouzivani
Vyhlagka NBU &. 339/2004 Z. z. o bezpeénosti technickych prostriedkov

Jazyk, v ktorom sa modul vyucuje: Datum poslednej tpravy listu:
slovensky 25.04.2025




Akadémia ozbrojenych sil generala Milana Rastislava Stefanika

Informacny list modulu — Kyberneticka bezpe¢nost’

Kurz: Déstojnicky kurz pre absolventov vysokych §kol

Nazov modulu: Kyberneticka bezpe¢nost’

Zodpoveda: Zabezpecuje: CV, VS
Utvary a zariadenia OS SR

velitelia Gtvarov a zariadeni OS SR Konzultant:

Forma vyucby: prednaska Celkom hodin:

Rozsah vyucby: 16 16

Sposob hodnotenia a ukoncenia Stidia modulu:

absolvoval/neabsolvoval

Ciel’ modulu:

Po absolvovani modulu musi ucastnik kurzu poznat’:

- zakony, vyhlasky a normy v oblasti OUS a ich implementaciu do kazdodennej praxe

- porozumiet’ vybranym zakladnym pojmom kybernetickej bezpecnosti,

- porozumiet’ svojej tlohe a zodpovednosti v systéme kybernetickej bezpecnosti,

- chapat’ vyznam informacnych aktiv s ktorymi zamestnanec pracuje,

- porozumiet’ potrebe ochrany informadcii a informacnych aktiv,

- osvojit’ si zékladné pravidla bezpecnej prace s informaénymi a komunikacnymi
technologiami,

- rozpoznat’ incident a vediet’ nan spravne reagovat,

- porozumiet’ bezpec¢nostnym politikdm a pouzivaniu bezpecnostny

Stru¢na osnova modulu:

Téma 1: Zakon NR SR ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a 0 zmene
a doplneni niektorych zikonov

Struény vyklad zakona NR SR o ochrane utajovanych skutoCnosti so zameranim na
informacnu bezpecnost’.

Téma 2: Zakon €. 95/2019 Z. z. o informacnych technoldégiach vo verejnej sprave a o
zmene a doplneni niektorych zakonov
Struény vyklad o bezpec¢nosti informacnych technoléogii

Téma 3: Zakon ¢. 69/2018 o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych
zakonov

Vyklad zékladnych pojmov v oblasti kybernetickej bezpecnosti. Objasnit’ ndrodnti jednotku
CSIR, bezpecnostné opatrenia v zmysle zakona, objasnit’ kybernetické bezpe¢nostné incidenty

Literatura:

Zakon €. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych
zakonov

Zakon ¢. 95/2019 Z. z. o informac¢nych technologiach vo verejnej sprave a o zmene a doplneni
niektorych zdkonov



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2006/275/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2004/215/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2006/275/

Zakon €. 69/2018 o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov

Jazyk, v ktorom sa modul vyucuje:

slovensky

Datum poslednej upravy listu:

25.04.2025




Akadémia ozbrojenych sil generala Milana Rastislava Stefanika

Informacny list modulu - Odborna staz

Kurz: dostojnicky kurz pre absolventov vysokych §kol

Nazov modulu: Odborna staz

Zodpoveda:

velitelia Gtvarov a zariadeni OS SR

Forma vyucby:

Rozsah vyucby:

cvi¢enie

98

Zabezpecuje:
Utvary a zariadenia OS SR
Konzultant:
Celkom hodin:
98

Sposob hodnotenia a ukoncenia $tidia modulu:

absolvoval/neabsolvoval

Ciel modulu:

- oboznamenie sa s organizacnou Strukturou a ¢innost'ou jednotiek BOlaKIS,
- prehlbenie ziskanych teoretickych vedomosti praktickou ¢innost'ou u jednotiek BOIlaKIS.

Struéna osnova modulu:

Odborna staz

98 C

Organizacna Struktura a ¢innost’ jednotiek BOIaKIS. Prakticka ¢innost’ u jednotiek BOIlaKIS.

Literatura:

Jazyk, v ktorom sa modul vyucuje:

slovensky

Déatum poslednej tpravy listu:

25.04.2025




