AKADEMIA OZBROJENYCH SIL Priloha & 27
generala Milana Rastislava Stefanika k ¢.: AOS-120/6-2/60/2024
Liptovsky Mikulas Pocet listov: 12

PROGRAM ODBORNEJ PRIPRAVY
VO S10 CSp 489

a) Profil absolventa:

Absolvent je dostojnik, profesiondlny vojak s vysokoskolskym vzdelanim druhého

stupiia. Je pripraveny na vykon funkcie v Specializécii odbornik na informacné aktivity

Absolvent je porucik, ktory je pripraveny na zvladnutie odbornych $pecializovanych
¢innosti s vysokymi narokmi na schopnost analytického myslenia, s poziadavkou na
rozhodovanie o volbe spravneho postupu z viacerych moznych rieSeni, vyzadujicu
spolupracu s viacerymi subjektmi (organizdciami). Je pripraveny na riadenie, velenie

a organizovanie chodu nizsich vojenskych organiza¢nych celkov.

Absolvent ma vedomosti persondlneho manazmentu a riadenia nizSich vojenskych
celkov. Pozna zasady a sposoby pouZitia podriadenej jednotky v krizovych situacidch, vedeni
vojnovych aktivit a v mierovej situdcii. Poznd obsah a metodiku prace velitelov centier
a velitelov skupin. Je schopny planovat’, organizovat’ a riadit’ vycvik podriadenych. Pozna
vSestranné zabezpeCenie a plnenie kazdodennych tloh jednotky. Ma zru¢nosti z oblasti
riadenia, spracovania aanalyzy informacii. Ma vedomosti o Strukture, obsahu a forme
bojovych dokumentov, zasad vedenia vojenskej administrativy, evidencie a zrucnosti v ich
spracovavani a vedeni. Pozna zasady ochrany utajovanych skuto¢nosti a uvadzania jednotiek
do pohotovosti.

Absolvent okrem zakladnych bojovych zru¢nosti a d’alSich predpokladov, ktoré si
vyzaduje jeho podsobenie v tejto Specializacii (jazykové, komunikacné), disponuje aj
rozsiahlym vSeobecnym situaénym prehladom o diani vo svete. Absolvent ma vedomosti
0 zékladnej terminologii spojenej s vedenim informacnych aktivit. Je obozndmeny so
zakladnymi medzinarodnymi a narodnymi publikaciami, ktoré upravuju pracu a nasadenie
tejto Specializdcie ajej integraciu do ostatnych sposobilosti. Absolvent je Ciastocne
oboznameny s napliiou prace ostatnych Specializacii z odbornosti S10, a teda civilno-vojenska
spolupraca a psychologické operacie. Je schopny tieto a d’alSie sposobilosti integrovat’ do

planovacieho procesu nadriadeného stupna.



Je schopny adaptovat’ sa na nové prostredie a novych I'udi. Osobnymi vlastnostami
a prikladom si zabezpeci reSpekt a autoritu podriadenych. Je vytrvaly, rozhodny, ma zmysel
pre povinnost’ a schopnost’ vzdelavat' sa a zdokonalovat’ v pozadovanych zru¢nostiach. Je
fyzicky a psychicky odolny a schopny prekonavat’ a riesit’ prekazky spojené so sluzbou v OS
SR a osobné problémy. Dokaze podriadit’ osobné zadujmy a ciele uloham, ktoré je potrebné
rieSit v spolocnom zdujme. Je schopny prijimat rozhodnutia v stresovych situaciach

a v Casovej tiesni.



PrehPad tém a pocet hodin:

Prehlad tém a pocet hodin po moduloch

Predmet Pocet Metéda
hodin| P S C
Celkom 328 | 146 | 14 | 168
ORGANIZACNY BLOK 6 6
Slavnostné akcie 2 2
Organiza¢no-administrativne zamestnanie 4 4
MODUL 1: Sihrnny zaklad 76 56 | 12 | 8
T 1 Zaklady sociologie, politologie a psychologie 12 10 | 2
T2 Socieilna .komunikécia s dérazom na praktické 4 4
zrucnosti
T3 Zvlédani_e davového spravania v priestoroch 5 2
nasadenia
T4 Sociologické, politologické a psychologické aspekty
operacii MKM 2 2
T5 Krizova komunikacia 2 2
T6 Pracas médiami 10 4 6
T 7 Globalne bezpecnostné prostredie a konflikty 5 5
stcasného sveta
T 8 Terorizmus a boj proti nemu 2 2
T9 Organizacie MKM — OSN, NATO, EUa OBSE 2 2
T 10 Operacie organizacii MKM — OSN, NATO, EU 8 6 2
a OBSE
T 11 Operacné prostredie — podstata, aktéri a systémovy
pristup k OP 10 6 4
T 12 Informacné operéacie a hybridné hrozby sucasnosti 10 8 2
T 13 Pristup NATO K operaciam — Doktrina AJP 01(F) 2 2
T 14 Vojensky rozhodovaci proces — Doktrina AJP-5 8 4 4
MODUL 2: Informaéné aktivity 76 64 | 2 | 10
T1 Informacné opericie 4 4
T 2 Informacné prostredie 3 3
T3 Typy analyz 3 3
T4 Data 4 2 2
T5 Miesto a tlohy webovych operacii v InfoOps 2 2
T6 Uvod do informaénych technologii 2 2
T 7 Uvod do kybernetickej bezpeénosti 2 2
T 8 Operacna bezpecnost’ (OPSEC), Personalna bezpecnost’ 5 5
(PERSEC), Informacna bezpecnost’ (INFOSEC)
T9 Zékladné pojmy a principy StratCom 15 15
T 10 Hodnotenie informa¢ného prostredia 4 4




T 11 Planovanie, vykonavanie a hodnotenie StratCom

kampani 20 10 10
T 12 Vedenie informa¢nych operacii 11 11

MODUL 3: Civilno-vojenska spolupraca 16 16 0
a psychologické operacie

T 1 Pojmy, definicie a funkcie CIMIC 3 3

T 2 Poslanie, miesto a ulohy CIMIC v jednotlivych

vojenskych aktivitach S S

T 3 Pojmy a definicie PsyOps 3 3

T 4 yelenie a riadenie Psyst, miesto a ulohy PsyOps v 5 5

jednotlivych vojenskych aktivitich

MODUL 4: Multikultirne prostredie 16 10 6
T1 Uvod do multikultirneho prostredia 2 2

T2 Balkan 3 2 1
T3 Cyprus 3 2 1
T4 Blizky vychod 4 2 2
T5 Ukrajina 4 2 2
MODUL 5: Odborna staz 130 130
Odborna staz 130 130
MODUL 6: Zavereéné preskiiSanie 8 8
ZavereCné preskusanie 8 8




a) Informacné listy predmetov:

Akadémia ozbrojenych sil generala Milana Rastislava Stefanika v Liptovskom Mikulési
| Informacny list modulu — Stiihrnny zaklad |

Kurz: Dostojnicky kurz pre absolventov vysokych §kol

Nézov modulu: Stthrnny zéklad

Zodpoveda: Zabezpecuje: 57. samostatny oddiel

Velitel’ 57.samo Konzultant:

kpt. Matej Vallo

Forma vyucby: prednaska, seminar, cvienie Celkom hodin:

Rozsah vyucby: 56 12 8 76

Sposob hodnotenia a ukoncenia $tidia modulu:

absolvoval/neabsolvoval

Ciel’ modulu:

Po absolvovani modulu musi tc¢astnik kurzu poznat”:

- zaklady socioldgie, politologie a psycholégie,

- socialnu komunikaciu, krizovii komunikaciu a zvladanie davového spravania sa v priestore
nasadenia,

- vyuziteInost’ médii a pracu s nimi pre uspesné posobenie CIMICu a PSYOPSu,

- globalne bezpecnostné prostredie a konflikty sicasného sveta,

- organizacie a operacie organizacii MKM,

- operacné prostredie a pristup k nemu,

- sposoby a moznosti informa¢nych operacii a vplyv hybridnych hrozieb sucasnosti,

- zéklady vojenského rozhodovacieho procesu, miesto aulohy CIMIC pri vojenskom
planovani do stupna operaéného velitel'stva.

Struéna osnova modulu:

Téma 1: Zaklady socioldgie, politologie a psychologie 10P+2S
Sociologia, uvod do socioldgie, ivod do politologie do politickych systémov, zakladné
charakteristiky a rozdiely. Doraz na socialnu psychologiu

Téma 2: Socidlna komunikicia s dorazom na praktické zruc¢nosti 4P
Komunikacia (druhy a zaklady komunikacie a komunikaénych technik) , PA (public affairs).

Téma 3: Zvladanie davového spravania v priestoroch nasadenia 2P
Téma 4: Sociologické, politologické a psychologické aspekty operacii MKM 2P
Téma 5: Krizova komunikacia 2P




Téma 6: Praca s médiami 4P+6C

Téma 7: Globalne bezpe€nostné prostredie a konflikty sii¢asného sveta 2P
Téma 8: Terorizmus a boj proti nemu 2P
Téma 9: Organizicie MKM — OSN, NATO, EU a OBSE 2P
Téma 10: Opericie organizacii MKM — OSN, NATO, EU a OBSE 6P+2S

Téma 11: Operac¢né prostredie — podstata, aktéri a systémovy pristup k OP 6P+4S

Téma 12: Informacné operacie a hybridné hrozby sucasnosti 8P +2C
Uvod do InfoOps, zakladné dokumenty, doktriny, NATO, informaéné operacie vo vztahu
k CIMIC, vo vztahu PSYOPS, hybridné hrozby stcéasnosti vo vztahu (socialne média)
k InfoOps, StratCom, PA, KLE, Targeting, IOCB proces.

Téma 13: Pristup NATO Kk operaciam — Doktrina AJP-01(F) 2P
Téma 14: Vojensky rozhodovaci proces — Doktrina AJP-5 4P+4S

Zasady vojenského rozhodovacieho procesu a miesto CIMIC pri planovani, vplyv aspektov
civilného prostredia na vojenské operacie.

Literatura:

AJP-01 (EdF) Allied Joint Doctrine
AJP-5 (EdA V2)  Allied Joint Doctrine For The Planning Of Operations

Jazyk, v ktorom sa modul vyucuje: Datum poslednej Gpravy listu:
slovensky 19. 04. 2024




Akadémia ozbrojenych sil generala Milana Rastislava Stefanika v Liptovskom Mikulési
| Informacény list modulu — Odbornik na informaé¢né aktivity |

Kurz: Dostojnicky kurz pre absolventov vysokych skol

Nézov modulu: Informacné aktivity

Zodpoveda: Zabezpecuje: 57. samostatny oddiel

Velitel’ 57.samo Konzultant:

Forma vyucby: prednaska, semindr, cviCenie Celkom hodin:
. 76

Rozsah vyucby: 66 0 10

Sposob hodnotenia a ukoncenia $tidia modulu:

absolvoval/neabsolvoval

Ciel’ modulu:

Po absolvovani modulu musi tc¢astnik kurzu poznat’:

Zékladné definicie arozdelenie informaénych operacii, ulohy aposlanie informaénych
a komunika¢nych aktivit, Struktiry informacnych a komunikacnych aktivit v ramci OS SR
a NATO. Poznanie zédkladnych dokumentov, taktiky, techniky a procedury.

Stru¢na osnova modulu:

Téma 1: Informacné operacie 4P
Definicia informaénych operacii, jeho poslanie, zasady a funkcie.

Téma 2: Informacné prostredie 3P
Objasnit’ a vysvetlit’ delenie informa¢ného prostredia

Téma 3: Typy analyz 3P
Vysvetlit’ a popisat’ typy analyz na zaklade, ktorych hodnotime informacné prostredie.

Téma 4: Data 2P+2S
Co su data, aké typy dat pozname a objasnit’ ¢o robi data uzito¢nymi, ako ich monitorovat’ a
hodnotit’.

Téma 5: Miesto a ulohy webovych operacii v InfoOps 2P
Miesto a funkcie timov webovych operacii a ziskat’ zakladné povedomie o Strukture, ulohach
a sposobilostiach.

Téma 6: Uvod do informaénych technolégii 2P
Zakladné pojmy kybernetickej bezpecnosti, jej Standardy, hrozby. Nallucit’ sa o je
kryptografia, sietova bezpecnost'.

Téma 7: Uvod do kybernetickej bezpe¢nosti 2P
Vysvetlit’ zékladné pojmy kybernetickej bezpecnosti, jej Standardy, hrozby. Nal Jucit’ sa ¢o je




kryptografia, sietova bezpecnost'.

Téma 8: Operaéna bezpecnost’ (OPSEC), Personilna bezpeénost’ (PERSEC),
Informacna bezpec¢nost’ (INFOSEC) 6P
Co je operatna bezpeénost’, aké st zakladné pravidla operaénej bezpeénosti, aké st hrozby
operacnej bezpec¢nosti. Vysvetlit’ a objasnit’ principy zvySenia personalnej bezpecnosti,
predstavit’ mozné hrozby a rizika pri praci na internete. Vysvetlit’ $pecialistom InfoOps
vyznam a obsah pojmu INFOSEC. Objasnit’ zakladné piliere informacnej bezpecnosti (CIA
tridda) a implementacia pravidiel INFOSEC do praxe. Naucit’ $pecialistov InfoOps zasady,
pravidla a nastroje spojené s informacnou bezpecnostou.

Téma 9: Zakladné pojmy a principy StratCom 15P
Vysvetlit’ a objasnit’ zakladne principy StratCom.

Téma 10: Hodnotenie informac¢ného prostredia 4P
Cinnost $pecialistov INFOOPS pocas spracovavania hodnotenia informacného prostredia.

Téma 11: Planovanie, vykondvanie a hodnotenie StratCom kampani 10P+10C
Komplexne objasnit’ a precvicit’ problematiku planovania, vykondvania a hodnotenia kampani
StratCom v OS SR

Téma 12: Vedenie informaénych operacii 11P
Komplexne precvicit’ fazy vedenia informaénych operacii.

Literatura:

AJP-10.1 Spolo¢na spojenecka doktrina pre informacné operacie

Data, information and knowledge (Cambridge International)

IOM Monitoring and Evaluation Guidelines (Chapter 4)

FM 3-12 — Operécie v kyber priestore a elektromagneticky boj

Code academy: Introduction to IT

IT Pro TV ITF+ Study Materials

Comp TIA ITF+ Study Guide

Cyber security for beginners, Glisson, L., 2022

Cyber security for 2021, James, N., 2021

AJP-10 Spolo¢na spojenecka doktrina pre strategickti komunikacia

Strategic Communication: MCOM function guide, British Communication Service
Resist 2, Counter-disinformation toolit, British Communication Service

A Practical Guide to Prebunking Misinformation, University of Cambridge BBC Media

Jazyk, v ktorom sa modul vyucuje: Datum poslednej upravy listu:

Slovensky 19. 04. 2024




Akadémia ozbrojenych sil generala Milana Rastislava Stefanika v Liptovskom Mikulési
| Informac¢ny list modulu — Odbornik na informad¢né aktivity |

Kurz: Dostojnicky kurz pre absolventov vysokych skol

Nazov modulu: Civilno-vojenska spolupraca a psychologické operacie

Zodpoveda: Zabezpecuje:
57. samostatny oddiel
Velitel' 57. samo Konzultant:
Forma vyucby: prednaska, Celkom hodin:

Rozsah vyucby: 16 16

Sposob hodnotenia a ukondenia $tadia modulu:

absolvoval/neabsolvoval

Ciel’ modulu:

Po absolvovani modulu musi tc¢astnik kurzu poznat’:

- definiciu a poslanie CIMIC a PSYOPS. Organizaciu a Glohy narodnych $truktar CIMIC a
PSYOPS ako aj struktary CIMIC NATO. Poznanie zékladnych dokumentov, taktiky, techniky
a procedury CIMIC a PSYOPS.

Struéna osnova modulu:

Téma 1: Pojmy, definicie a funkcie CIMIC 3P
Pojmy, definicie a kategorie CIMIC, principy CIMIC a podporné poziadavky. Suvisiace
procesy, funk¢éné oblasti a sposobilosti.

Téma 2: Poslanie, miesto a ulohy CIMIC v jednotlivych vojenskych aktivitach 5P
Vysvetlit’ a naucit’ zdkladné TTP, miesto a ulohy CIMIC v jednotlivych vojenskych aktivitach.

Téma 3: Pojmy a definicie PsyOps 3P
Pojmy a definicie PsyOps. Kategorie PsyOps. Principy PsyOps. Podporné poziadavky na
PsyOps. Protipropaganda. Suvisiace procesy, funkéné oblasti a sposobilosti.

Téma 4: Velenie a riadenie PsyOps, miesto a ulohy PsyOps v jednotlivych vojenskych
aktivitach SP
Miesto a ulohy PsyOps v ramci ofenzivnych aktivit, defenzivnych aktivit, stabiliza¢nych
aktivit, umoziujacich aktivit. Ulohy PsyOps na §taboch podporovanych jednotiek. Ulohy
taktickych jednotiek PsyOps.

Literatura:

AJP-3.10.1 Spolo¢na spojenecka doktrina pre psychologické operécie

SPG 9-1/PsyOps—Metodické postupy PsyOps na stupni brigada a prapor (B)
SPG-9-2/CIMIC — Metodické pokyny o priprave Stabnych dostojnikov a Specialistov civilno-
vojenskej spoluprace v PS OS SR

FM 3-05.401 — Taktiky, techniky a procedury jednotiek civilno-vojenskej spoluprace

Jazyk, v ktorom sa modul vyucuje: Détum poslednej tpravy listu:
slovensky 19. 04. 2024




Akadémia ozbrojenych sil generala Milana Rastislava Stefanika v Liptovskom Mikulési

| Informadny list modulu — Odbornik na informacné aktivity

Kurz: Dostojnicky kurz pre absolventov vysokych skol

Nézov modulu: Multikultirne prostredie

Zodpoveda: Zabezpecuje:
57. samostatny oddiel
Velitel’ 57.samo Konzultant:
Forma vyucby: prednaska cvicenie Celkom hodin:

Rozsah vyucby: 10 6 16

Sposob hodnotenia a ukoncenia $tidia modulu:

absolvoval/neabsolvoval

Ciel’ modulu:

Po absolvovani modulu musi tc¢astnik kurzu poznat’:

- vyznam charakteru prostredia a zakladné informéacie o socidlnom prostredi v oblastiach
pdsobenia jednotiek odbornosti S10.

Stru¢na osnova modulu:

Téma 1: Uvod do multikultirneho prostredia 2P
Vysvetlenie zakladnych pojmov.

Téma 2: Balkan 2P+1C
Pochopenie socialneho systému v krajinach Balkanskeho polostrova, zloZky kultary, jazyky,
naboZenstva a dejiny.

Téma 3: Cyprus 2P+1C
Pochopenie socialneho systému v krajine, zlozky kultiry, jazyky, nabozenstva a dejiny.

Téma 4: Blizky vychod 2P+2C
Pochopenie socidlneho systému v krajindch Balkanskeho polostrova, zlozky kultury, jazyky,
nabozenstva a dejiny.

Téma 5: Ukrajina 2P+2C
Pochopenie socialneho systému v krajine, zlozky kultiry, jazyky, nabozenstva a dejiny.
Literatura:

internetové zdroje a interné materialy 57.samo

Jazyk, v ktorom sa modul vyucuje: Détum poslednej tpravy listu:

slovensky 19. 04. 2024
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Akadémia ozbrojenych sil generala Milana Rastislava Stefanika v Liptovskom Mikulési

| Informacny list modulu - Odborna staz

Kurz: Dostojnicky kurz pre absolventov vysokych skol

Nazov modulu: Odborna staz

Zodpoveda: Zabezpecuje: 57. samostatny oddiel,
5 Utvary a zariadenia OS SR
Velitel' SSO Konzultant:
Velitelia utvarov a zariadeni OS SR
Forma vyucby: cvicenie Celkom hodin:

Rozsah vyucby: 130 130

Sposob hodnotenia a ukoncenia $tidia modulu:

absolvoval/neabsolvoval

Ciel modulu:

Aplikacia ziskanych teoretickych znalosti do praxe. Realne nasadenie ucastnikov DKAVS do
aktivit a operécii vykondvanych 57. samostatnym oddielom.

Stru¢na osnova modulu:

Odborna staz 130 C
Struktara, funkcionari CIMIC a PSYOPS v OS SR, ¢&innost 57. samostatného oddielu.
Oddelenie InfoOps na VeSSO OS SR, Oddelenie J10 na GS OS SR, riadenie a vzajomna
sucinnost’.

Literatura:

Jazyk, v ktorom sa modul vyucuje: Datum poslednej Gpravy listu:
slovensky 19. 04. 2024
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Akadémia ozbrojenych sil generala Milana Rastislava Stefanika v Liptovskom Mikulési

Zaverefné preskisanie

Kurz: Dostojnicky kurz pre absolventov vysokych §kol
Nazov modulu: Zavere¢né preskusanie
Zodpoveda: ZabezpeCuje: 57. samostatny oddiel,

) 5 Utvary a zariadenia OS SR
Velitel SSO

Velitelia utvarov a zariadeni OS SR
Konzultant:

Forma vyucby: cvicenie Celkom hodin:

Rozsah vyucby: 8 8

Sposob hodnotenia a ukon¢enia modulu:

Podrla urcenej klasifikacnej stupnice

Ciel’ modulu:

Ciefom modulu ZAVERECNE PRESKUSANIE je komplexne preverit vedomosti
a praktické zrucnosti tcastnikov kurzu a spolu s priebeznym hodnotenim stanovit’ vysledna
znamku podl’a uréenej stupnice.

Struéna osnova modulu:

Téma
Zaverecné preskusania ziskanych teoretickych vedomosti ustnou, pisomnou formou
pripadne ich kombinéciou.

Literatura:

Ucebné texty
Literatara po jednotlivych moduloch

Jazyk, v ktorom sa modul vyucuje: Datum poslednej tpravy listu:

, 19. 04. 2024
slovensky
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